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Lorsque l'on parle de modération en ligne, tout particulierement sur les
réseaux sociaux, on evoque bien souvent la neutralité, la liberté d'expression
ou la censure et les problématiques liées a ces dernieres, car finalement, com-
ment des géants du Net peuvent-ils se placer réellement en juges de moralité
et décider ce qui a le droit d'étre exprimeé ou non ? La question est épineuse au
moment ou je rédige ces lignes, le président américain s'étant alarme de voir
'un de ses tweets modére par la célebre plateforme a l'oiseau bleu. Le débat
est en realité a double tranchant : avec d'un coté la volonté d’encourager les
plateformes a mieux filtrer les contenus partagés pour limiter les fake news

et lutter contre toutes formes de cyberharcelement et propos généralement
prohibés et de l'autre, la dénonciation du pouvoir grandissant des GAFA sur le
contréle de l'opinion en ligne.

Dans tous les cas, les médias sociaux ne peuvent pas étre « non interven-
tionnistes » comme ils aiment le clamer, ils se doivent d'appliquer un certain
nombre de regles et de procedures pour traiter ce qu'ils considerent comme
etant des infractions et des préjudices. Résultat : la modération est genérale-
ment imparfaite, car elle suit des normes et des valeurs qui ne sont pas force-
ment propres a chacun : un nu peut étre considéré comme une représentation
artistique pour certains ou comme une image obscéne pour d'autres...

On n'oublie bien souvent ce travail de 'ombre qui nécessite des ressources
importantes. Malgré ce que l'on pourrait penser, ce ne sont pas uniquement
des IA gui traitent les contenus problématiques, mais bien des personnes
comme vous et moi qui ont cette responsabilité ou plutét ce « fardeau » (ce
court reportage de la série « Invisibles » de France TV vous donne un apercu
de cela : [1]). Mi-mai, on apprenait que Facebook allait devoir fournir un
déedommagement record a ses modérateurs traumatisés : imaginez donc
devoir passer vos journées a visionner des contenus violents/choguants en
vue de les filtrer.

Indispensable et controversée c'est ainsi que I'on pourrait voir la modération
aujourd’hui. C'est un sujet sensible, qui nécessite qu‘on s'y attarde afin que
notre liberté d'expression ne soit pas mise en pature et que son traitement et
ses causes ne fassent pas plus de victimes. Reposer sur des regles plus trans-
parentes et compter sur la bienveillance des utilisateurs pourrait étre une piste,
un brin utopique sans doute ;-)

Je vous laisse a cette réflexion et a la découverte d'un outil collaboratif incon-
tournable pour la gestion de projets et vous souhaite un bel été !

ALINE HOF

[1] https://www.france.tv/slash/invisibles/saison-1/1274811-traumas-sans-moderation.html

..........................................................................................................................
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Si comme moi vous cherchiez un logiciel libre,
open source, permettant de communiguer en
texte, audio et video, en mode pair a pair - et
bien évidemment le tout chiffré de bout en
bout - et bien vous l'avez trouvé : Cest « Jami »...

e GitLab, 13 plateforme
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18 CROSTINI : DEBRIDEZ CHROME 0S
AVEC LES APPLICATIONS LINUX

Chrome OS est basé sur un systéeme Linux, mais
l'approche adoptée par Google est de limiter

les possibilités de parameétrage et d'installation
d'applications. Pour améliorer la polyvalence de
son systéme sans remettre en cause son modele
securitaire, Google a, par la suite, introduit Crostini...

SECURITE &
PROTECTION

28 UAUTHENTIFICATION PAR MOT DE
PASSE UNIQUE

Depuis quelgues annees, le vol de mot de passe

est devenu une industrie. Pour lutter contre le
piratage que cela induit, de grands acteurs d'Internet
(Google, GitHub...) incitent a utiliser une double
authentification : mot de passe classique plus un
code temporaire, envoyé par SMS ou généré par
une application...

o Linux Pratique n®120 www. linux-pratique.com
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34 FAITES FONCTIONNER PLUSIEURS
MACHINES SUR UN MEME DISQUE EN
RESEAU

Avoir a répéter la méme opération encore et
encore demande a avoir les nerfs solides, sinon

on abandonne tres vite. Comme par exemple
préparer les ordinateurs du laboratoire du lycée
pour des travaux pratiques. Vous allez découvrir ici
une application qui va drastiquement réduire votre
temps a la tache...

sse a
Apprenez 3 mettre en ceuvre des mots de pa

usages uniques

SERVEUR & CLOUD

42 PARTAGEZ VOS FICHIERS
VOLUMINEUX FACILEMENT ET DE
MANIERE SECURISEE AVEC FIREFOX SEND

Firefox Send est un service de Mozilla de partage
de fichiers en ligne. Pour des utilisateurs non
techniques, qui ne sauraient pas utiliser un serveur
FTP ou tout autre partage réseau, cest une tres
bonne alternative web pour mettre en ligne des
" fichiers volumineux de maniére simple...
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DEVOPS & ORGA

50 UTILISEZ GITLAB POUR LA GESTION

GLOBALE DE VOS PROJETS EN EQUIPE
D'apres Wikipédia, GitLab est un « logiciel libre de
forge basé sur Git proposant les fonctionnalités

de wiki, un systeme de suivi des bugs, intégration
continue et la livraison continue ». Il est trés utilisé
par les entreprises informatiques, mais aussi les
centres de recherche et les équipes produisant des
logiciels libres...

Tirez parti de LTsp 5 =
: Pour gérer plusie :

a partir d'une seule il i P urs postes clients 68 COMMENT BIEN UTILISER LES CARTES

COGNITIVES

Quand on se lance dans un nouveau projet, on ne
sait jamais trop par quoi commencer. Pourtant,

une des premieres et des plus evidentes taches a
réaliser, pourrait &tre de mettre tout cela en ordre,
en clarifiant les concepts, les moyens et les objectifs.
Il existe pour cela un outil spécifique que l'on appelle
« carte cognitive »...

REFLEXION & SOCIETE

76 QUELQUES GESTES ECO-
RESPONSABLES A ADOPTER SUR SON
LIEU DE TRAVAIL ET CHEZ SOI

Alors que I'on évoque souvent les bonnes
habitudes a mettre en place chez soi pour
préserver 'environnement, réduire son impact
environnemental est aussi possible sur son lieu de
travail ot I'on pourra chercher a développer des
habitudes plus éco-responsables...
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UN CATALOGUE D'ALTERNATIVES OPEN
SOURCE A CERTAINS PROJETS PHARES

L'intérét de recourir a des projets open source n'est plus

a démontrer dans les pages de ce magazine ;-) Voila pré- i e, |l Googge Docs
cisément pourquoi un catalogue en ligne réunissant des Aguce o™ — ke
alternatives aux projets propriétaires peut étre utile. Il

est vrai que les initiatives en la matiére ne manquent By — g
pas, cependant le site Opensource.Builders a l'avantage T mr—— oy || @ cwmos
d'étre plutét a jour et de recenser des alternatives a des o e % .
projets/services populaires actuels. " e W oo |||/ S
On y trouve ainsi des options pour remplacer

les célebres Slack, YouTube, Google Documents, ro &
TeamViewer, GitHub, Facebook... Le langage de chaque )

initiative présentée est indiqué ainsi que sa licence. Un A o ;’:g IR i
acces rapide a sa documentation et a son code est éga- |

lement fourni, ainsi qu'au site du projet en question. @ T e o cal E S e s

La liste fournie a I'heure actuelle est loin d'étre exhaus-
tive méme si de grands noms y figurent déja. On pourra toutefois contribuer a enrichir ce répertoire en soumet-

tant des demandes en fonction de ses besoins. Tout cela se passe sur https://opensource.builders/. =

ACCES INTERNET : A QUELLE(S)
TECHNOLOGIE(S) ETES-VOUS ELIGIBLE ?

A I'heure ol nous rédigeons ces lignes, 'ARCEP a tout juste mis en place la version béta de son moteur de
recherche pour vous permettre de prendre connaissance des technologies d'accées Internet disponibles
a I'adresse de votre choix. Ce projet récent se nomme « Ma connexion Internet » et se présente sous la
forme d'une cartographie consultable a https://maconnexioninternet.arcep.fr/. Au stade actuel, I'Autorité de
régulation met cependant
UurﬂEP'Hﬂ eonnexien internet - Béta b g CARTE FIBRE E" garde IES I.I'-t“iSEItEI.II'S :

(o] +]-] - o o= des améliorations sont

encore a prévoir et les
données fournies ne sont
peut-étre pas toutes
fiables.

L'idée derriére ce
projet est de pouvoir
communiquer un certain
nombre d'indications
aux Francais: les

e opérateurs disponibles, les

Wew-loon

0. technologies auxquelles
O] 16 - 25%
L] 0-10%

N -

o Linux Pratique n®120 www. linux-pratique.com
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WEB EN
CREATIVE

COMMONS

C'est le fruit du travail d’lldiko, une
développeuse d'interface et desi-
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gneuse norvégienne qui a décide de partager avec tout un chacun ses nombreuses créations. On y trouve
divers éléments : fenétres de connexion, timeline, affichage de parameétres, headers, menus, formulaires de
recherche ou encore d'inscription, footers, pops-up, etc. Le tout pourra étre filtré par tag et par outil utilisé.

Développeurs, designers en herbe et curieux y trouveront de quoi s'inspirer, de quoi s'améliorer ou tout
simplement de quoi enrichir leurs projets web. Le tout est partagé sous licence Creative Commons (précisé-
ment : CCO 1.0 universel (CCO 1.0) Transfert dans le Domaine Public). On pourra explorer tout cela a I'adresse

https://uidesigndaily.com/. =

ils ont accés (fibre, cable,
4G, satellite...), les débits
maximums pouvant étre
atteints. Le site devrait
également fournir des
informations utiles aux
entreprises et collectivités
sur les statistiques de
couverture, I'équipement
des territoires et leur
permettre d'établir des
diagnostics plus précis.
Particuliers, professionnels
comme pouvoirs publics
pourront par ce biais faire
les choix les plus éclairés
possible. Toutes ces
informations sont mises

a disposition en open
data. Plus d'informations

sur https://www.arcep.fr/

nos-sujets/ma-connexion-
internet.html. =

www.ed-diamond.com

QUID DU DEPLOIEMENT DE
LA 5G?

La 5G est I'une des pré-
occupations phares de

Hima oe électrique rogu lors de

Constructeur Opérateur II||:1||HI| Ferwol d'un fichier de
PR 1 Go dans une
direction donnée

Bouygues

- 3 Mérignac  Huawei 0,1-0,2 V/m av/m 1.1v/m
cette année et le moins T Telecom
; i > Chitillon |Huawei Crange 0,01-0.2 v/m 0,65 v/m -
qu e I on pu IS5€ d IrE Toulouse |Huawe| SFR 0,1-0,2 Vfm 83v/m 0.8 V/m
c'est gu’elle souleve bon Douai |Ericsson  |Orange | 0,1V/m 14 V/m
. Mozay Mokia Nokia 0,05-0,6 V/m 6V/m 1.6V/m
nombre de g uestions. Pau Huawei Orange | 0,01-0,1V/m 1,8 V/m =

Pour y voir plus clair,
on pourra se diriger sur le site de 'Agence nationale des fréquences
(ANFR) qui consacre un dossier a cette thématique.

On y trouvera une présentation de ses apports, mais aussi des
nouveaux usages et changements technologies gu'elle induit. Une FAQ
vient compléter le tout pour répondre aux principales interrogations
des consommateurs. L'ANFR vient par ailleurs de publier un rapport
sur I'exposition aux ondes électromagnétiques 5G mesurée lors de
déploiements pilotes menés dans le pays. Ses conclusions démontrent
gue « les niveaux des champs mesureés sont tous trés en-dessous

de la valeur limite réglementaire ». A noter que ce rapport porte sur

« la bande 3,4 - 3,8 GHz, |la premiére a étre utilisée pour la 5G dans
notre pays ». D'autres expérimentations sur la bande 26 GHz sont
actuellement en cours. Pour suivre 'avancée de ce chantier, rendez-
vous sur https://www.anfr.fr/publications/dossiers-thematiques/

la-5g/le-deploiement-de-la-5g/. m
Linux Pratique n°120 o
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Gesturefy

UTILISEZ LA NAVIGATION

C

ﬁ FParametres

N - yan o
v Hlacklist
LR

Mouvel onglet i1

« GESTUELLE » POUR GAGNER

EN RAPIDITE

Voila un module original a ajouter a votre naviga-
teur web : Gesturefy va en effet vous permettre
de personnaliser votre navigation en configurant
des gestes a réaliser a l'aide de votre souris, le but
étant évidemment de vous permettre de gagner
en rapidité lors de vos explorations sur le Web.

Avant de vous lancer, sachez cependant gu'il y a
guelques limites a |'utilisation de cette extension : si dans la configuration de votre navigateur (about:config),

G) A propos

Heostaurer 'ongict ==t

Heload tab Ll

Redoad tab —+ 1 +

F".a_:_j_— |-r|-'-'-'|-='-l._'- L

Fage sunarnle =

Diediler wers le bl 1

le parametre privacy.resistFingerprinting est a true, cela ne fonctionnera pas ; la page sur laquelle vous vous trouvez
doit étre partiellement chargée ; on peut aussi rencontrer des probléemes sur certains sites et pages comme
https://addons.mozilla.org/fr/firefox/... Une fois cela pris en compte, place aux choses sérieuses !

On commencera tout d'abord par se rendre dans les parameétres de |'extension ou I'on pourra personnaliser
plein d'éléments concernant le tracé de notre geste, mais ou le plus important sera de déterminer quel bouton
de la souris va déclencher 'action que 'on aura définie (lors de nos tests, nous avons sélectionné celui du milieu
pour éviter toute erreur de manipulation). Second passage obligé : le menu recensant tous les gestes enregis-
trés. Par defaut, de nombreuses actions ont d'ores et déja été définies (ouverture d'un onglet, affichage de la

Edit Gesture

Command

MHouvel onglet b

Gasture directions

‘T

Label (optional)

Save

[y

Usze the middle mouse button bo record 2 new pesture

VERSION TESTEE: 2.1.6

SITE DU PROJET : https://github.com/Robbendebiene/Gesturefy

o Linux Pratique n®120

page suivante/précédente, restaurer ou encore
recharger 'onglet...). On pourra évidemment
les personnaliser avec ses propres gestes et en
ajouter de nouvelles. Pour cela, deux éléments
sont indispensables : préciser la commande
que l'on souhaite effectuer et le geste que I'on
souhaite lui assigner que I'on enregistrera en
prenant bien soin de maintenir le bouton de

la souris précédemment configuré. Les para-
metres de I'extension proposent également un
menu Blacklist qui permettra de renseigner les
pages sur lesquelles on ne souhaite pas voir
activer Gesturefy.

Une fois tout cela configuré, il ne restera plus
gu'a mémoriser les gestes renseignés pour
pouvoir commencer a se déplacer sur la Toile
avec ses nouveaux raccourcis gestuels. m

COMPATIBILITE : Firefox

www._linux-pratique.com



esturefy - Clippings 39

Extension : (Clippings) - Nouveau Clipping - Mozilla Firefox  ©

Nom du nouveau clipping :
Formule politesse

Texkbe:

Dans |'attente de vous lire, je vous prie d'agréer, Madame/Monsieur,
|'assurance de ma considération distingu::|

[ :l & p &
GAGNEZ DU TEMPS AVEC VOTRE [
PRESSE-PAPIER INTELLIGENT L

A n’en pas douter, Clippings vous fera gagner un
temps non négligeable en vous évitant de retaper ceecicice: R ©@  Fuene: [
les mémes formulations/textes plusieurs fois dans

vos mails (a noter que le module est compatible _

avec le client mail Thunderbird), billets et dans les
divers formulaires que vous pourrez rencontrer en
ligne. On peut imaginer cette extension comme un « presse-papier intelligent ».

“  Options
|:| Enregistrer |'adresse de la page web source

Une fois I'extension installée dans votre navigateur web Firefox, place a sa configuration. Pour
créer vos « clippings » (ce sont ainsi que se nommeront vos divers « copier-coller »), vous aurez
plusieurs options : copier-coller un passage d’'un formulaire, d’un site quelconque ou d’'un mail
réceptionné ou en cours d’écriture (cela fonctionne aussi dans un webmail). Aprés sélection du
texte a conserver, il suffira d’afficher le menu contextuel de votre navigateur, puis [T i7:%a
REINEET. Pour vous y retrouver par la suite, il faudra prendre le soin de bien nommer votre
nouveau clipping, vérifier le texte collé, préciser le répertoire dans lequel le placer (si vos clippings
sont nombreux, vous serez heureux de pouvoir correctement les classer). Voila pour les options
essentielles. Pour peaufiner tout cela, des parameétres supplémentaires vous permettront si
besoin d’enregistrer la page web source sur laquelle vous aviez copié-collé votre sélection de texte,
d’assigner un raccourci clavier et/ou une étiquette a votre clipping.

Un clic sur I'icone de I'extension dans votre navigateur affichera votre Gestionnaire de clippings :
il vous permettra a la fois d'enrichir votre base de clippings en en créant de nouveaux sans
copier-coller préalable, de les organiser et de les gérer. Vous pourrez par ce biais effectuer des
sauvegardes, importer/exporter de nouveaux éléments et accéder aux parametres avanceés de
I'extension (options de collage, synchronisation, sauvegarde...). Pour utiliser vos clippings, rien de
plus simple, il suffira de
recourir au menu contex-
tuel et sélectionner le
clipping souhaité pour
que son contenu s'af- i hlé’m s ity
fiche dans le champ dans ) Démonstration o,

lequel vous vous trouvez. I H'Tfimms ey aagne ik e & e st g et e ki
Voila un outil qui devrait R} oot i

sans doute vous simpli- Signature
fierlavie;-) =

Extension : (Clippings) - Gestionnaire des clippings - Mozilla Firefox Q

I:j_ Mouveau Clipping E1 Nouveau dossier & m’ ) =i ,_, 2 Trouver des clippings et des dossiers

Version testée:6.2.1 SITE: https://aecreations.sourceforge.io/clippings/index.php

COMPATIBILITE : Firefox
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COMMUNIQUER EN
SECURITE

avec Jami

ALBAN MANCHERON

Site du projet : https://jami.net

S| COMME MOI VOUS
CHERCHIEZ UN LOGICIEL
LIBRE, OPEN SOURCE,
PERMETTANT DE
COMMUNIQUER EN
TEXTE, AUDIO ET VIDEO,
EN MODE PAIR A PAIR

- ET BIEN EVIDEMMENT
LE TOUT CHIFFRE DE
BOUT EN BOUT - ET
BIEN VOUS L'AVEZ
TROUVE : C'EST « JAMI ».

Avant d'entrer dans le vif du sujet son de l'actualité, il nous a été pas tenu la charge. Bien évidem-
gui nous intéresse (I'installation demandé d'assurer la continuité ment, jexclus d'emblée l'utilisa-

et la configuration de Jami), je pédagogique avec nos étudiants, tion de logiciels tels que Skype,
vais commencer par expliquer le j)ai donc cherché un moyen de et c'est alors qu'un collegue (JLO
contexte et comment j'ai décou- communiquer un peu plus dyna- pour ne pas le citer) mentionne
vert et testé cet outil. mique que I'échange de mails. J'ai lexistence de Jami, une alternative
Je suis enseignant-chercheur tout naturellement commencé open source qui offre a priori les
en informatique et bio-informa- par les outils mis a notre dispo- mémes fonctionnalités. Ni une, ni
tique a la Faculté des Sciences sition par la DSIN (Direction des deux, jentame les recherches, je
de I'Université de Montpellier. Systemes d'Information et du suis séduit par le principe de fonc-
Lorsgu’en mars dernier, en rai- Numérique), mais ceux-ci n‘ont tionnement de l'outil.
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INTRODUCTION :
RECOMMANDERIEZ-
VOUS JAMI A UN
AMI ?

Comme souvent, il y a plusieurs
réponses possibles (en fait plus
ou moins 2). En tout cas, je le
recommande a toute personne
gui envisage d'utiliser (ou utilise
déja) Skype, a l'instar de Richard
Stallman (aka RMS) qui le suggére
également [1].

Ceci étant, c'est leger comme
argument. Listons (ou plutét reco-
pions) donc les arguments mis en
avant sur le site de l'outil. Le logi-
ciel Jami est :

» Libre & gratuit : il s'agit d'un pro-
duit GNU distribué sous licence
GNU GPL (v3) et soutenu par la
Free Software Foundation (du
coup l'avis de RMS est un peu
subjectif) ;

* lllimité : nul n"a besoin de payer
un abonnement pour débloquer
des fonctionnalités particulieres,
car de base, le nombre d'appels,
la bande passante, le volume
de données transférees... est
illimité ;

* Sans publicité : bon, c'est
un peu dommage de ne pas
avoir une page de pub avant
de passer un appel et une
petite vidéo de 15 secondes
toutes les 2 minutes d'appel.
Comment se tenir au courant
des derniéeres choses futiles
dont vous n‘avez pas besoin ?!
Au pire, vous trouverez bien un
service ou un site web qui vous
assure encore un minimum de
pollution.

www.ed-diamond.com

« Privé : toutes les communica-
tions sont chiffrées avec une
clé RSA en utilisant le protocole
TLS 1.3. Sans étre une garantie
absolue, c'est plutét rassurant.
Bien évidemment, la commu-
nication etablie etant directe
(pair a pair), le chiffrement est
assuré d'un bout a l'autre de la
communication.

« Compatible : le site propose
des clients GNU/Linux, Android,
Android TV, iOS, macOS et
méme Windows (pour pouvoir
discuter avec vos amis mal-
chanceux ; on en a tous ;'( ).

+ Rapide : bon, sur ce point je
trouve que c'est assez discu-
table, mais dans la mesure ou
je n'utilise cet outil que depuis
le confinement, que je suis en
ADSL et que nous sommes 5
a squatter la bande passante
a longueur de journée, c'est
un point difficile a appreécier
objectivement.

« Autonome : alors ca, c'est le
top ! En effet, Jami fonctionne
sur un réseau local méme si
celui-ci est coupé du reste du
monde. Dit autrement, si tous
les membres de votre maison-
née possedent un smartphone
ou un ordinateur et ont ins-
tallé et configuré Jami, vous
n'avez plus besoin de vous
égosiller pour appeler tout le
monde a table. Il suffit de les
appeler via l'application. Le
temps de réponse est alors
quasi-instantané. Bon, c'est un
mauvais exemple parce que
si ma connexion internet est
défaillante (e.g., box en rade),
je n'ai pas besoin d’'appeler,
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tout le monde se précipite a
ma rencontre. C'est encore plus
efficace.

* Anonyme : c'est I'argument qui
m'a convaincu (et aussi laissé
un peu perplexe au début) ! |l
n'y a pas besoin de créer un
compte en ligne, ni de donner
son e-mail ou quoi que ce soit
pour pouvoir utiliser Jami. Cela
est dd a l'architecture utilisée
pour le réseau. En effet, Jami
utilise un réseau completement
distribué pour fonctionner, basé
sur OpenDHT (qui nécessite-
rait un article dedié, mais la on
sort clairement du cadre de cet
article. En attendant, vous pou-
vez lire [2] pour plus de détails
sur le cheminement des don-
nées avec Jami).

Le corollaire de ce dernier point
(pas de création de compte) est
gue vous pouvez tester Jami sans
hésitation, car si au final, vous
décidez de ne pas donner suite a
votre test, il suffira de supprimer
guelgques repertoires (${(HOME}/.
cache/jami-gnome/, ${HOME}/.config/jami
et ${HOME}/.local/share/jami) de votre
systéme et votre compte sera
purement et simplement détruit et
oublié a jamais (I'outil dispose éga-
lement d'une option pour suppri-
mer le compte. Je ne |'ai pas testé,
mais je pense gue cela revient ni
plus ni moins a la méme chose).

Je partage donc tout a fait 'avis
des auteurs du logiciel sur le titre
gu'ils ont donné a leur derniére
version majeure : « Free as in
Freedom » (que I'on pourrait
approximativement traduire par

« libéree, délivrée » :D ).

.........................................................................
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» ETAPE 1 COMMENT INSTALLER JAMI SUR SON POSTE ?

En allant sur le site https://jami.net, vous devriez voir sur la page d’accueil un joli bouton permettant de téle-
charger Jami pour votre architecture (donc ici le Tux représentatif d'une distribution GNU/Linux). Ce bouton

VOUS amenera vers une page permettant de chaisir le paquet correspondant a votre distribution.

Dans mon cas, il s'agit d'une Ubuntu 19.10 (64bits). J'ai donc téléchargé le paquet correspondant puis je l'ai
installé :

$ sudo dpkg -i Téléchargements/jami-all amdé4.deb

Comme il me manquait tout plein de dépendances, j'ai eu un beau message me disant que l'installation s'était
mal déroulée, mais ce n'est pas grave, j'ai demande a apt de corriger tout comme un grand :

" $ sudo apt --fix-broken install

Et voila, c'est installé.

Il est fort probable que gdehi eut géré cela tout aussi bien, mais je suis plus a I'aise avec mon terminal.

» ETAPE 2
OO Y COMMERLER

Pour lancer Jami, rien ne vous empéche de passer par le ter-
orofil minal et de taper la commande :

Une fenétre apparait avec un bouton Créer un compte loca-
lement sur lequel on s'empressera bien évidemment de
cliquer.

La fenétre qui apparait alors (Figure 1) vous permet de choisir
@ + un avatar ainsi qu'un nom d'utilisateur. Ici, j‘ai saisi Utilisateur
Lambda. Par défaut, I'application vous proposer de créer un
compte vous permettant d’Enregistrer le nom d'utilisateur.
compte Vous pouvez (devriez) décocher. Il sera toujours temps de
h I'enregistrer plus tard si 'application vous a plu et que vous
éprouvez le besoin impérieux d’en créer un. Je rappelle par
ailleurs que l'application se vante de ne pas avoir besoin de
créer un compte, c'est le moment de le vérifier ;-). Et en toute
sincérité, je ne percois pas l'intérét de créer un compte.

Utilisateur Lambda

Enregistrer le nom d'utilisateur
nom d'utilisateur

Mot de passe
Cliquez sur Suivant et vous devriez avoir une nouvelle boite

Confirmer le mot de passe de dialogue vous invitant a exporter votre compte. Passez
cette étape (comme précédemment, il sera toujours temps
de revenir sur cette décision ultérieurement).

Precedent Suivant I . .,
Félicitations ! Vous avez créé votre compte.
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» ETAPE 3
PAR OU CONTINUER ?

Vous avez maintenant une fenétre
assez simple. Sur la barre de titre,
VOUS avez un engrenage qui per-
met d'accéder aux éléments de
configuration du logiciel, un menu
déroulant laissant apparaitre votre
compte (nom d'utilisateur et une clé
de hachage) ainsi que votre statut.
Sur la partie gauche, vous avez une
zone de recherche (pour chercher/
ajouter un contact) et sur la partie
droite, un petit bouton avec une
icbne représentant un QR code.

Dans la zone de notification, vous
avez également une icbne vous
permettant d'afficher/masquer

la fenétre de I'application et de la
quitter.

Si vous cliquez sur le petit bouton,
vous afficherez un QR code qui
permettra a vos contacts de vous
enregistrer plus facilement. Parce
gue - vous l'aurez compris - votre
véritable identifiant n'est pas le
nom d'utilisateur que vous avez
choisi, mais la clé de hachage qui
a été générée quand vous avez
créé votre compte local. Dans
dans mon cas, cette clé com-
mence par fa9424641acd....

Je précise toutefois que le QR

code n'est utilisable que sur les
versions mobiles et pas sur les
versions bureau. Sur le coup, jai
trouveé I'echange d'identifiant assez
austére et rébarbatif, puis je me
suis rendu compte que finalement,
quand on donne notre numéro

de téléphone, c'est a peine mieux
(C'est juste un peu plus court).

www.ed-diamond.com
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» ETAPE 4
QUE DOIT-ON CONFIGURER ?

Ma premiéere réponse est : absolument rien. Ceci dit, on peut tout de
méme vouloir modifier certains parametres. Ceux-ci sont accessibles

en cliquant sur le bouton en forme d'engrenage dans la barre de titre et
sont regroupés en trois catégories : Général, Médias et Compte. L'onglet
Général (Figure 2) est assez évident a paramétrer selon vos envies donc
je ne reviens pas dessus. La partie Médias concerne les périphériques a
utiliser pour le son et la vidéo (j'ai juste baissé la résolution vidéo).

C'est dans la partie compte (Figure 3) que vous pouvez changer votre
nom d'utilisateur ou votre avatar, créer un compte qui sera diffusé et
distribué de facon indélébile sur |le réseau OpenDHT (et dont je ne vois
pas l'intérét), exporter votre compte (i.e., créer une archive contenant
toutes vos informations), le supprimer ou encore installer votre compte
sur un autre appareil (par exemple votre smartphone). Dans la partie
Réglages avances, il est possible de modifier plusieurs informations
sensibles ainsi que les encodages a utiliser. Je vous déconseille tout sim-
plement d'y toucher.

Utilisateur Lambda
Fadd246412cd 7200 c5775 18F 6 c 197 5 1 13465 7TF

2 cénéral FiMédias -'ﬂc::rmpte[‘i‘ (

Systéme

Lancer Jami a l'ouverture de session

Montrer l'icone de Jami dans la zone de notification

Ramener Jami a l'avant-plan en cas d'appel entrant

Motifications

Activer les notifications sur appels entrants

Activer les notifications pour les invitations en attente

Activer les notifications de nouveaux messages

Vue dicussions

Show typing indications

@

Afficher les images et les vidéos dans la vue des discussions

Pour information, j'ai réussi en l'installant sur mon téléphone a m'appe-
ler en visio sur mon ordinateur, a me voir et a me parler (c'est un peu
comme guand on se parle devant le miroir de la salle de bain, ¢a ne sert
a rien).
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Océnéral medias dncompte (@ 0o s coasaranaes

ProfFil compte _ i ]
J'ai par contre observé des petits

— ID Fa9424641acd229bc527538F6dc1925d1334657F : s .
A AEAT AT el conflits lorsque j'ai fait une visio

@ el e SrEEe————— couplée avec du chat avec un

P ﬁ contact extérieur a mon réseau

R o Mot de passe Pas de mot de passe local, en utilisant simultanément
e

== mon smartphone et I'applica-

tion bureau. Dans ce cas, il est

s Activer le compte entigne (@) préférable de n'utiliser qu’une
des deux applications pour tout
Appareils connus associés a ce compte Jami + Associer un nouvel appareil faire. En méme temps, jE trou-

vais pratigue d'écrire avec mon

VirtualBox k : : G
1 clavier et de faire la visio avec

12T 1bésbeh 52d Tocth 802 eacBl 55F0aaFa lab 344

mon smartphone...

C'est également sur cet onglet de
Contacts bannis ~ chﬁguratiﬂn que Vous pourrez

récupérer votre identifiant unique
 Raal : I i
e m sur le réseau (la clé de hachage).

» ETAPE S
FAUT-IL ENREGISTRER UN COMPTE ?

Ma premiére réponse est : non. Je n‘en vois pas l'intérét (ca je vous l'avais déja dit). Je vais toutefois modérer
mon propos, car je n'ai découvert 'application que récemment, alors peut-étre changerais-je d'avis d'ici quelque
temps a la lumiére de nouveaux éléments... ou pas.

» ETAPE 6
COMMENT PUIS-JE TESTER L'APPLICATION ?

Vous aussi, vous vous dites qu'il va falloir trouver un cobaye qui accepte une énieme fois d'installer votre der-
niere trouvaille, de passer trois heures a configurer un truc qui « normalement devrait fonctionner », Et bien
non ! Plus besoin d’amis. Il vous suffit de créer un deuxieme compte local sur votre application. J'ai choisi ici
d'avoir Un autre utilisateur lambda,
dont l'identifiant est 91799f7¢33...).

o' B Un autre utilisateur lambda

QT eer i c33095d besaletbald FAFDTBAYERD ach

(1 :1925d1334657f & | +

& (@ Unsutreutisateurlambda
o fa9424641acd229... A R

71 :1925d1334657F (5

¢« fa9424641lacd229bc527538f6dc1925d1334657f

= fa9424641acd229...

s + 1 >
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i.'} % Utilisateur Lambda
B Fa04246413cd220beS2TSIBF6dC1025d 1 J3465TH

TR

Ensuite, ce nouvel utilisa-
teur a inscrit (dans la zone o SRR T i e sukes Uriestai S U
de recherche, Figure 4)

Un autre |||: 31799f7c33095dbB5a0e9bald7 2f018d98b07ach
U <5

.
o GL_Jl:l.lsateurLambda

Fad424641acd 220be52T5IBM6d 19254 13346571

Lambda.

2 Contact ajoute

e
En sélectionnant ce nou- Figure 7
veau contact, il est alors o CoLcan

possible de démarrer une
nouvelle interaction (dis-
cussion textuelle, audio
ou vidéo). Ici, j'ai choisi de
lancer une discussion tex-
tuelle (Figure 5).

Ceci a eu pour effet U =@ B —
d'envoyer une invitation a

'Utilisateur Lambda, qui l'a

accepte (Figure 6).

LIS MO

= Invitation acceptée

Coucou

just now

L'a-t-il accepté par erreur, car il s'était trompé dans I'heure ou parce qu'il s'était planté dans la saison ? Nul ne le
saura jamais... Toujours est-il qu'il lui a repondu (Figure 7).

POUR ALLER PLUS LOIN

également des comptes SIP a l'interface de Jami.

La premiére chose est clairement de savoir si vous Personnellement, cette fonctionnalité ne m'intéresse
réussirez a convaincre vos amis et vos proches a pas dans la mesure ou mon FAI (au nom d'agrume)
utiliser cet outil. Pour ma part, cela me permet pour a la bonne idée de ne pas communiquer les iden-

le moment de gérer le suivi a distance avec mes étu- tifiants SIP a ses usagers, mais les clients d’autres
diants, de discuter avec mes collégues et également fournisseurs moins bornés pourraient également en
avec ma famille. Donc je suis satisfait. tirer profit. m

Si vous souhaitez mieux comprendre le fonctionne-
ment decentralisé de Jami et surtout de la couche o
OpenDHT sur laquelle cet outil repose, je vous invite REFERENCES
a la lecture du blog québécois [3] en attendant

gu'une bonne ame écrive un article complet sur ce
sujet. [2] https://jami.net/why-is-jami-truly-

distributed/

[1] https://stallman.org/skype.htmi

Sinon, pour ceux qui auront un peu creuse l'inter-
face ou la documentation sur le site officiel, vous [3] https://blog.savoirfairelinux.com/fr-ca/

aurez remarqué qu'il était possible d’associer
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DEBRIDEZ CHROME OS

AVEC LES APPLICATIONS
LINUX

OLIVIER AUVERLOT

CHROME OS EST BASE SUR UN SYSTEME
LINUX (GENTOO), MAIS L'APPROCHE
ADOPTEE PAR GOOGLE EST DE LIMITER
LES POSSIBILITES DE PARAMETRAGE

ET D'INSTALLATION D’APPLICATIONS.
POUR AMELIORER LA POLYVALENCE
DE SON SYSTEME SANS REMETTRE EN
CAUSE SON MODELE SECURITAIRE,
GOOGLE A, PAR LA SUITE, INTRODUIT
CROSTINI ;: UNE SOLUTION BASEE SUR
LXC POUR QUE LES UTILISATEURS DE
CHROME OS PUISSENT TRAVAILLER
AVEC LINUX DANS UN CONTENEUR.

Proposer une solution de type bac remplacer ou compléter la suite Google Documents. Les développeurs

a sable (sandbox) pour Chrome disposent enfin de leurs outils de prédilection tels que Visual Studio

OS fait sauter plusieurs limita- Code ou Eclipse, des compilateurs GNU ou encore de Java. Chrome OS
tions de ce systeme. L'utilisateur devient ainsi un systéme polyvalent et une alternative plus que crédible
n‘est plus limité aux applica- aux autres systémes d'exploitation.

tions Chrome OS ou Android. |l
peut profiter de l'intégralité des

logiciels écrits pour Linux. Au 1. MISE EN (EUVRE DE CROSTINI

guotidien, le navigateur Chrome

est remplacable par Firefox et Crostini est particulierement bien intégré a Chrome OS et la plupart des
Thunderbird permet de consulter opérations courantes sont réalisables a l'aide de l'interface graphique.
son courrier électronique. Pour Les adeptes de la ligne de commandes disposent également d'une

la bureautique, LibreOffice peut console pour travailler avec le conteneur LXC [1].
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1.1 Activation de Crostini

Si votre ordinateur sous Chrome

OS est compatible avec Crostini,
cette fonctionnalité est activable
dans la rubrique Linux (version

béta) des parameétres du systéeme.

Pour désinstaller Crostini, cliquez
sur le bouton Supprimer dans la
rubrique Linux des parametres
du systéme. Les applications et
fichiers associés seront effacés.

1.2 Utilisation du shell

Dans le lanceur d'applications,
un nouveau dossier nomme
Applications Linux est ajouté. I
contient par défaut un lien vers

Parameires Q

Réseau
Bluetooth

Appareils connectés

0 » 4

Personnes

[

Périphérigue

Y

Personnalisation

Jo)

Recherche et Assistant
Applications

6 Linux (version béta)

Paramétres avances

A propos de Chrome 0S

Crostini : débridez Chrome OS avec les applications Linux 33

l'application Terminal pointant
vers un conteneur LXC nommeé
penguin. Le compte utilisateur
correspond a votre compte
Chrome OS.

Avec la version 80 de Chrome OS,
I'utilisation des commandes more
fetc/debian_version et uname -a revele
gue ce conteneur fait tourner une
instance de la distribution Debian
Stretch 64 bits dans sa version
9.12. Nous sommes ici en terrain
connu et le premier réflexe est
forcement de déclencher la mise
a jour du systéeme pour s'assurer
qu'il est a jour.

sudo apt update
sudo apt upgrade

Installation de Linux...

Cette opération peut prendre quelgues minutes. Démarrage de la machine virtuelle..

L'usage de sudo permet de lancer
les commandes en devenant pro-
visoirement administrateur du
conteneur.

Il est important de retenir des
maintenant que ce n'est pas
Chrome OS gue vous mettez a
jour, mais uniguement le sys-
téme Debian fonctionnant dans
le conteneur LXC. Il n"y a donc
pas de risques a mettre a jour ou
a modifier ce conteneur qui est
isolé du systeme héte. Vous pou-
vez y faire les pires expérimenta-
tions et bétises que vous voulez.
Si la situation est désespéree, il
vous suffira de détruire le conte-
neur et de relancer Crostini pour
repartir sur une base saine.

FIGURE 1. Installation des composants de Crostini.
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1.3 Intégration avec le
systeme

Crostini est parfaitement intégré
avec Chrome OS et Android. Sous
Chrome OS, il est donc aisé de
faire travailler ensemble des appli-
cations issues de ces trois envi-
ronnements. Un effort a méme
été accompli pour homogénéiser
graphiguement I'apparence des
applications.

1.3.1 Accéder aux applications

S'ils sont installés avec un gestion-
naire de paquets, les logiciels Linux
sont ajoutés au lanceur d’applica-
tions dans le dossier Applications
Linux,

Multimédia

Terminal Editeur de carte..

Geany La Bataille pour...

Applications Linux

FIGURE 2. Raccourcis vers des
applications Linux.

Le raccourci peut étre déeplaceé
dans I'étagere qui regroupe les
programmes fréquemment utili-
sés, Pour faire cela, faites un clic
droit sur l'icéne de l'application et
sélectionnez 'option Epingler sur
I'étagere.
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1.3.2 Dans le gestionnaire de fichiers

La rubrique Mes fichiers du gestionnaire de fichiers de Chrome OS
donne acces aux fichiers présents dans le conteneur Penguin.

OUVRIR -

Mes fichiers » Fichiers Linux

 FIuEls

Nom T.. Type Datedemo..

v ] Mes fichiers

B hello.tx 0. Tex.. Aujourdhui.

o

BB Documents

"

B Sauvegardes

e

# Téléchargements

B Temp

() Fichiers Linux

o

B+ Fichiers Play

> 3 Google Drive

FIGURE 3. Acces aux fichiers du conteneur LXC.

Les fichiers du conteneur sont manipulables de la méme facon que les
autres fichiers de Chrome OS. Un menu contextuel permet de les renom-
mer, de les compresser/décompresser, de les ouvrir avec une applica-
tion ou encore de les effacer. lls peuvent étre déplacés vers l'espace de
stockage des applications Android, vers votre espace de stockage Google
Drive ou encore a l'aide d'un service additionnel tel que SFTP ou Samba.

L'arborescence du conteneur est modifiable a 'aide du gestionnaire de
fichiers (Figure 4, ci-contre).

Les répertoires de l'arborescence de Chrome OS ou d’Android sont par-
tageables avec le conteneur LXC via le point de montage /mnt/chromeos/.
Vous devez faire un clic droit sur un répertoire et sélectionner l'option
Partager avec Linux. Pour supprimer un partage, ouvrez les parametres
de Linux et sélectionnez la rubrique Gérer les dossiers partagés. Celle-ci
vous fournit la liste des dossiers visibles par le conteneur et vous permet
de supprimer ceux devenus inutiles.

1.3.3 Utilisation du presse-papier

Le presse-papier de Chrome OS est commun aux applications Linux et
Android. Pour sélectionner du texte dans la fenétre du shell, vous devez
sélectionner le bloc du texte en pressant de maniere continue le bouton
gauche de la souris. Le texte est copié lorsque vous relachez le bouton.
Une paire de ciseaux apparait alors quelques instants sur 'écran pour
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Les dossiers partages sont disponibles dans Linux sous /mnt/chromeos. Pour partager un dossier, faites un

E Appareils connectés

clic droit sur le dossier concerneé dans l'application Fichiers, puis sélectionnez "Partager avec Linux”, 5i vous

retirez les dossiers qui figurent ici, ces derniers ne seront plus partages, mais ne seront pas supprimes.

.
- PEersonnes

Dossiers partages
2 4

L] Périphérique
& Personnalisation My files » Documents ¥
Q, Recherche et Assistant Google Drive » Mon Drive » Ecriture » Articles » Linux Pratique » Crostini %
Applications _ |
v Fichiers Play » Movies ”

{E} Linux (version béta)

Parameétres avances -

A propos de Chrome 05

FIGURE 4. Liste des dossiers partages avec le conteneur LXC,

vous indiquer que l'opération a bien été prise en
compte, Pour coller un texte dans le shell, cliquez sur
le bouton droit de la souris.

Dans les applications graphiques, le presse-papier
est accessible via les raccourcis clavier, les menus
déroulants dédiés ou encore les gestes particuliers
(pression longue du doigt sous Android).

1.3.4 Connectivite reseau

Crostini met en ceuvre un mécanisme de type NAT :
une translation d'adresse IP permettant a une
adresse non unique et non routable sur Internet
d'étre affectée au conteneur, Le conteneur est
accessible en local via cette adresse IP. Lorsqu'une
requéte vers |'extérieur est émise a partir du conte-
neur, c'est I'adresse IP de la machine héte qui est
utilisée.

Vérifions maintenant qu'il est possible d'établir une
connexion réseau entre les applications Chrome OS
et Android vers le conteneur LXC. Pour cela, ouvrez
le terminal de Chrome OS a l'aide du raccourci clavier
[Ctri]+[Alt]+[T] et saisissez la commande ping suivie de

www.ed-diamond.com

'adresse IP de votre conteneur, Une connexion est
bien établie et cela présente un grand intérét, mais
nous en parlerons un peu plus loin dans cet article.

2. UTILISER DES APPLICATIONS
LINUX

Sur un ordinateur sous Chrome OS, l'utilisateur ins-
talle des applications a partir d'Internet (Progressive
Web Apps), du Chrome Web Store ou de Google
Play. Dans le cas des applications Linux, la liberté
est de mise et plusieurs autres méthodes sont a sa
disposition.

2.1 Le gestionnaire apt

Le conteneur par défaut est basé sur une distribu-
tion Debian et utilise le gestionnaire de paquets apt.
A supposer que vous rédigiez des documents en
Markdown et que vous vouliez disposer d'un outil
pour convertir vos fichiers Markdown dans d'autres
formats, la solution évidente est d'utiliser Pandoc,
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PN AGERMEMT

disponible pour Chrome OS uni-
guement sous la forme d'une
application Linux.

Commencez par mettre a jour

le catalogue des applications
référencées dans les dépots. Ces
dernieres sont déclarées sur votre
machine a l'aide du fichier /etc/apt/
sources.list,

sudo apt-get update

Vous pouvez maintenant lancer
une recherche sur le mot-clé
« pandoc » :

apt-cache search pandoc

Une fois que le nom exact du
paguet a été trouve, il ne vous
reste plus qu'a l'installer :

sudo apt-get install pandoc

La commande apt résout les
dépendances pour que le paquet
fonctionne correctement. Dés
gue le lancement de l'installation
a été confirmé par vos soins, le
processus démarre. A son terme,
il vous suffit de saisir la com-
mande pandoc -v pour vérifier que
I'application est bien installée.

X Pratique n°120

La commande apt facilite la désinstallation d'un logiciel devenu inutile ainsi
gue celle de ses dépendances :

sudo apt-get autoremove pandoc

La commande apt recéle de nombreuses options et jinvite les plus
curieux a parcourir sa documentation a I'aide de la commande man apt.

2.2 Installer un fichier deb

Un logiciel absent des dépbts est souvent disponible sous la forme d’'un
paquet portant 'extension deb. Vous devez le télécharger et l'installer
manuellement. Prenons I'exemple de Visual Studio Code [2], son paquet
pour Linux en version 64 bits est recupérable sous ce format. Dans
'explorateur de fichiers, sélectionnez le paquet et dans le menu Ouvrir,
choisissez |'option Installer avec Linux (Béta).

Installez I'application avec Linux (Béta) A

Lapplication Linux sera disponible dans votre terminal
et une icone peut eégalement apparaitre dans votre
lanceur d'applications.

Details

Application: code
Version: 1.42.1-1581432938
Description: Code editing. Redefined.

Visual Studio Code is a new choice of tool that
combines the simplicity of a code editor with
what developers need for the core edit-build-
debug cycle. See

httns://code visualstudio com/dacs/setun/linnx

ANNULER RITERFRNS

FIGURE 5. Installation de Visual Studio Code.

Apres quelques secondes, son raccourci est ajouté dans le lanceur d'ap-
plications de Chrome OS.

2.3 Outils GNOME

Pour les adeptes de l'interface graphique, il existe un gestionnaire d'ins-
tallation GNOME (GNOME Software Center). Pour en disposer, saisissez
la ligne de commande suivante :

www.linux-pratique.com
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All Installed Q, = O b4

Weather

Show weather conditions and forecast

Categories
Audio & Video Communication & News Productivity
Games Graphics & Photography Add-ons

Editor's Picks

...... I.. #.:t o
. / | ‘ Lz n
gedit GMNOME Dicti... Builder GNOME Cloc.. GMNOME Maps Documents
B 8 & & LB & & i W o o B 8 Wi

FIGURE 6. Installateur pour les logiciels du projet GNOME.

2.5 Mise en ceuvre

: . z . d'un environnement
Une fois les paguets installés, assurez-vous que le cache de |'outil est
correctement initialisé : ApaChe'{PHP

Pour découvrir un cas concret
d'utilisation de Crostini, je vous

sudo apt-get install gnome-software gnome-packagekit

pkill gnome-software
sudo rm -r /var/cache/app-info
sudo appstreamcli refresh --force --verbose propose de mettre en place un

environnement de dévelop-

pement d'applications web en
Sélectionnez par exemple le logiciel de dessin GIMP pour créer des PHP. Commencez par installer

images ou faire de |la retouche de photographies. Dans la rubrique un serveur web Apache dispo-
Graphics & Photography, choisissez GNU Image Manipulation Program
et cliquez sur le bouton Install. Ici encore, un raccourci vers le logiciel est
automatiquement ajouté au lanceur d’applications de Chrome OS.

Un raccourci nommeé Logiciels est ajouté dans le lanceur de Chrome OS.

sant du support de PHP. Pour
cela, il vous faut installer le
module PHP 7 pour Apache. Le
gestionnaire de paquets apt fait

2.4 Desinstaller une application le reste du travail en résolvant

Dans le lanceur de Chrome OS, un clic droit sur le raccourci d’'une appli- les dépendances.
cation fait apparaitre une option pour supprimer le logiciel et ses depen-
dances. Les aficionados de la lighe de commandes auront vite compris
gu'il s'agit ici d'un simple appel déguisé a la commande apt-get du systeme.

sudo apt-get install

libapache2-mod-php7.0
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CREATION MANUELLE D'UN RACCOURCI

Certaines applications sont distribuées sous la forme d'un
fichier binaire exécutable. Dans ce cas, pour disposer d'une
icone dans le lanceur de Chrome 0S, vous devez écrire

un petit fichier de configuration. Prenons par exemple le
langage de programmation Pharo [3] qui est disponible pour
Linux et fonctionne parfaitement a l'aide de Crostini. Tout
d'abord, téléchargez et décompressez I'archive de la version

64 bits.

wget https://files.pharo.org/pharo-launcher/linux64 -0

pharo-launcher.zip

unzip pharo-launcher.zip

Déplacez le répertoire obtenu dans /opt :

sudo mv pharolauncher /opt

A l'aide d'un éditeur de code, saisissez le fichier de
configuration pharo.desktop.

[Desktop Entry]
Name=Pharo
Comment=Pharo Launcher

GenericName=Programming Language
Icon=/opt/pharolauncher/icons/pharo-launcher.png
Exec=/opt/pharolauncher/pharo-launcher

Type=Application

Il ne vous reste plus qu’'a I'enregistrer ou a le déplacer dans
le répertoire /usr/share/application/. Aprés quelques secondes, le
nouveau raccourci est ajouté au lanceur de Chrome OS.

Un court script PHP, nommé
test.php, permet de tester votre
configuration. Il doit &tre créé
dans le répertoire fvarfwww/html/,

<?php
phpinfo();
>

La configuration réseau de
Crostini permet a une application
Chrome OS de communiquer
directement avec une application
Linux. Il vous faut donc récupérer

@ Linux Pratique n®120

I'adresse du conteneur a l'aide Ia
commande sudo ifconfig et compo-
ser 'URL du script dans la barre
de navigation de Chrome.

La page HTML générée apparait
dans la fenétre du navigateur.
Votre environnement de déve-
loppement est prét et il ne vous
reste plus qu’'a programmer votre
logiciel directement sur votre

Chromebook ou votre Chromebox

a l'aide, pourquoi pas, de Visual
Studio Code.

3. ADMINISTRATION
ET FONCTIONS
AVANCEES

Dans cette derniere partie, vous
allez découvrir quelques fonc-
tionnalités avancées concernant
I'administration et l'utilisation de
Crostini.

3.1 Sauvegarde et
restauration

Un conteneur est souvent uti-
lisé pour tester des solutions et
parfois, une opération peut le
rendre instable et inutilisable, 1l
est donc important de réaliser
une sauvegarde préalablement
a certaines modifications ris-
guées. Les commandes pour la
sauvegarde et la restauration
du conteneur sont accessibles
via l'interface graphique. Dans
le menu Linux des parametres
de Chrome OS, cliquez sur
Sauvegarde et restauration.

En cliquant sur le bouton
Sauvegarder, une archive de
votre conteneur LXC est créée
dans le systeme de fichiers

de Chrome OS. Elle peut étre
déplacée et copiée sur un sup-
port externe (disque dur ou clé
USB). Inversement, le bouton
Restaurer permet de choisir une
sauvegarde et de remplacer le
contenu du conteneur actif par
celui de l'archive.

3.2 Monter en version la
distribution Debian

Les mises a jour de Chrome OS
modifient la version mineure
de la distribution installée. Par

www.linux-pratique.com
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3.3 Termina : la machine
virtuelle

Il est temps maintenant de lever
le capot et d'étudier le fonction-
nement de Crostini. Il s'agit d'un
dispositif bien plus complexe qu'il
n'y parait, car concu pour isoler
au maximum la partie Linux des
autres composants du systeme.
La couche LXC permettant I'exé-
cution du conteneur penguin
n'est pas installée au niveau du
systeme Chrome OS, mais dans
une machine virtuelle nommeée
Termina et gérée par I'hyperviseur
KVM [4]. Pour sa gestion, Google
a développé un outil nommé
crosvm qui est accessible via
Crosh, le terminal de Chrome

0S. La commande vnc permet de

lancer ou de stopper l'instance de
Dans le conteneur penguin, déclenchez la montée en version de la distri- termina. Il peut également gérer

bution installee :

exemple, le passage de Chrome OS 79 a 80 fait passer la version de
Debian de la 9.9 a la 9.12. Par contre, la mise a jour vers une version
majeure telle que de Stretch a Buster doit étre réalisée manuellement.
Pour cela, saisissez chrome://components dans |la barre de navigation de
Chrome et forcez la mise a jour du composant cros-termina.

plusieurs machines virtuelles, les

cd /opt/google/cros-containers/bin/ sauvegarder ou les importer. Pour
sudo ./upgrade container obtenir la liste des options, ouvrez
le terminal avec [Ctri]+[Alt]+[T] et

saisissez la commande vmec.

Au terme de la mise a jour, Crostini dispose de la derniére version de la

distribution Debian.
La commande vmc donne égale-

ment acces au shell du conteneur
W Composants X + - U X penguin :

C (0 ©® Chrome | chrome:/components * & :

CRLSet - Version : 5726
Etat - Mis & jour

vmc container termina penguin

A partir de Crosh, il est possible

iecherov con e AJoul. de se connecter a la machine

Safety Tips - Version : 254

Etat - Mis a jour virtuelle Termina. Pour cela, sai-

| Rechercher des mises a jour | sissez la commande vsh termina, Elle

LS TR POk -Veronn) ks vous donne accés 3 'ensemble

Etat - Mise & jour effectuée

[ Rechercher des mises  jour | des commandes de LXC et auto-

Origin Trials - Version : 0.0.0.0 rise une administration plus fine

Etat - Erreur de mise ajour de vos conteneurs telle que la

Rechercher des mises a jour | ;L

| création et le lancement de plu-

cros-termina - Version : 12739.58.0 2

Etat - Mise a jour effectuée sieurs conteneurs LXC. Par contre,

' Rechercher des mises a jour | I'interface utilisateur de Chrome
OS ne gere qu'un seul conteneur

FIGURE 7. Mise a jour de cros-termina. nommeé penguin.
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UTILISATION DE DOCKER

Il est tout a fait possible d’utiliser Docker
au sein d'un conteneur LXC. La procédure

d'installation est décrite par Google sur

son site a destination des développeurs.
Toutes les informations nécessaires sont

sur la page https://chromeos-cookbooks.
firebaseapp.com/setup.htmi#docker.

3.4 Utiliser une autre
distribution

Google a fait le choix de proposer
par défaut la distribution Debian
pour le conteneur de Crostini,
mais rien ne vous empéche d'utili-
ser une autre distribution. A I'aide
de Crosh et de la commande vsh,
entrez dans la machine virtuelle
Termina. La commande Ixc remote
ist vous fournit les différentes
distributions disponibles. Pour
installer Ubuntu 18.04 dans un
conteneur nommeé ubuntu, saisis-
sez la commande suivante :

lxc launch ubuntu:18.04 ubuntu

Le conteneur LXC est démarré
automatiquement. Vous pouvez
le vérifier a I'aide de la commande
lxc Is. Pour vous connecter au
conteneur ubuntu, utilisez la
commande lxc exec ubuntu bash. La
commande exit de bash permet
de revenir au shell de la machine
virtuelle Termina.

Google documente sur son site
pour les développeurs [5] la
meéthode a suivre pour modifier le
conteneur par défaut. Il vous faut
I'intégrer a Chrome OS en instal-
lant un ensemble de paquets tels

@ Linux Pratique n®120
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gue Sommelier (affichage graphique des applications
Linux) ou Cicerone (le processus Chrome OS respon-
sable de la communication avec les conteneurs LXC).
Une fois les différentes opérations réalisees, Chrome
OS lancera le conteneur Ubuntu, en lieu et place du
conteneur Debian, lorsque l'utilisateur cliquera sur le
terminal de Crostini.

CONCLUSION

Crostini est un énorme pas en avant pour Chrome OS.
L'acces a I'imposante logitheque d'applications Linux
et la possibilité d'utiliser différentes distributions font de lui un outil poly-
valent et parfaitement capable de concurrencer les autres systemes d'ex-
ploitation présents sur le marché. Il est maintenant difficile de trouver un
domaine dans lequel il n'est pas possible d'utiliser Chrome OS. Qui plus
est, a I'image de son systéeme hote, Crostini est en continuelle évolution.
De nouvelles options sont déja annoncées pour le futur Chrome OS 82
telles qu'une fonctionnalité de mise a niveau de la distribution Debian ou
encore la possibilité de développer des applications Android grace a une
meilleure intégration d’Android Studio. =
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L'authentification par

MOT DE PASSE
UNIQUE

ERIC GERBIER

DEPUIS QUELQUES ANNEES,
LE VOL DE MOT DE PASSE EST
DEVENU UNE INDUSTRIE.
POUR LUTTER CONTRE LE
PIRATAGE QUE CELA INDUIT,
DE GRANDS ACTEURS
D'INTERNET (GOOGLE,
GITHUB...) INCITENT A

UTILISER UNE DOUBLE
AUTHENTIFICATION : MOT DE

PASSE CLASSIQUE PLUS UN
CODE TEMPORAIRE, ENVOYE
PAR SMS OU GENERE PAR
UNE APPLICATION. VOICI
COMMENT FAIRE LA MEME
CHOSE SUR VOS MACHINES.

1: L E§ PROBLEMES réeseaux (Telnet, FTP, HTTP, POP3, brute, il est devenu nécessaire, avec
POS ES PAR LES IMAP...) ne sont pas chiffrés : les 'augmentation de la puissance des
MOTS DE PASSE mots de passe sont donc acces- ordinateurs, d'utiliser des mots de
CLASSI QU ES 1sll:;Iri?.ls aun attaun:mt qui EFDI:J?:E pfass? de\plu? en F-J|LIS longs, _d:_:mc ‘

e réseau. La solution est d'utiliser difficiles a mémoriser et fastidieux a
Les mots de passe existent sous si possible des protocoles chiffrés taper. A cause de cette complexité,
Unix/Linux depuis 50 ans, mais (SSH, HTTPS, IMAPS), mais ce n'est certains utilisateurs les reutilisent
ils posent des problémes. Tout pas toujours possible. Ensuite, sur plusieurs sites, ce qui est une
d'abord, les premiers protocoles pour contrer les attaques par force mauvaise pratique.
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La question du remplacement des mots de passe
revient donc régulierement dans la presse infor-
matique (par exemple [silicon]), et les solutions
proposées sont le plus souvent les coffres-forts
numeériques et l'authentification a deux facteurs
(2FA), que nous allons détailler dans cet article.

» REMARQUE

Pour les coffres-forts numériques dans le
cloud, assurez-vous de bien lire le contrat
avec votre fournisseur : que se passe-t-il en

cas d'incident informatique, de faillite, ou de
requéte de la NSA ?

2. 'AUTHENTIFICATION A MOT
DE PASSE UNIQUE

2.1 Principes

Commencons par un peu de terminologie : I'au-
thentification a deux facteurs (en anglais 2FA pour
« 2 Factors Authentification ») utilise plusieurs
méthodes : mot de passe classique, certificat, bio-
métrie, mot de passe unique...

L'authentification a mot de passe unique (en
anglais OTP, pour One Time Password) concerne
les systemes qui générent un code valable une
seule fois, ou pendant un temps court. C'est trés
utilisé dans le monde professionnel ou bancaire,
guand la sécurité impose une authentification forte
[Authentification_forte].

Les protocoles OTP sont anciens, ils ont été standar-
disés par RFC entre 1998 et 2011 [RFC].

Le principe de fonctionnement est basé sur un secret
partagé, entre le serveur et I'application qui doit
géneérer le code. Il faut un deuxiéme facteur partage,
mais variable, par exemple le temps. L'initialisation
de I'application, sur smartphone, se fait via un QR
Code, ce qui évite une saisie fastidieuse.

Je vous propose de voir la mise en ceuvre d'OTP sur
un serveur SSH. Pourquoi SSH ? Parce que c'est facile
a tester, et qu’en cas de soucis, vous ne bloquerez
pas votre machine.

www.ed-diamond.com
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» REMARQUE

Pour mettre en ceuvre un serveur SSH, il suffit
d'installer le paquet logiciel openssh-server, puis
de lancer le service sshd avec la commande :

# systemctl start sshd.service

2.2 Installation sur le serveur

Une des magies de Linux, c'est que |'on ne va pas tou-
cher a la configuration du serveur SSH. Tout ce qui
concerne l'authentification se fait via PAM (Pluggable
Authentication Modules). Pour utiliser OTP, il va fal-
loir installer un module PAM qui n'est pas fourni dans
les paquets installes par défaut : pam_oath. Cela se fait
sur Red Hat/CentOS/Fedora avec la commande :

# yum install pam oath

Sur Debian/Ubuntu/Linux Mint, avec la commande ;

# apt install libpam-oath

Ensuite, nous allons modifier la configuration de PAM
en ajoutant au début du fichier /etc/pam.d/sshd, la ligne
suivante [oath toolkit] :

auth sufficient pam oath.so usersfile=/etc/users.

oath window=10 digits=6

et créer le fichier /etc/users.oath avec des droits restreints :

# touch /etc/users.oath

# chmod go-rw /etc/users.oath

Et enfin, nous allons redémarrer le serveur SSH avec :

systemctl restart sshd.service

2.3 Installation sur le smartphone

Si vous cherchez OTP ou 2FA sur votre magasin
d'applications favori, vous allez trouver une offre plé-
thorique (plusieurs dizaines d'applications, dont par
exemple l'application Google Authenticator).

Plutdt que se fier aux scores ou aux commentaires,
je vous propose de chercher les applications open
source, qui auront I'avantage de n'avoir ni publicité,
ni mouchard.
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Pour cela, j'ai fait une recherche dans le dépét
F-Droid [f-droid], et j'ai sélectionné et testé pour vous
deux applications qui correspondent aux criteres :

* FreeOTP, développé par Red Hat, qui se trouve
aussi sur le Google Play Store et le magasin Apple
[freeotp] ;

* FreeOTPPlus, un fork de FreeOTP, qui est aussi sur
le Google Play Store [freeotpplus]).

Je recommande FreeOTPPlus, car elle est plus récente
et ameéne de nouvelles fonctionnalités.

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

» REMARQUE
Quand on met en place cette architecture, il ne

faut pas oublier de sécuriser le smartphone,
qui devient le point faible : chiffrement,
verrouillage de I'écran, mises a jour...

2.4 Géneération du secret partageé

Nous allons maintenant installer les logiciels permet-
tant de générer le secret et le QR Code associé pour

I'application sur smartphone.

Sur la famille Red Hat :

# yum install oathtool caca-utils qrencode

Sur la famille Debian :

# apt install oathtool caca-utils qrencode

Et pour nous faciliter la vie un petit shell script :

$ git clone https://github.com/mcepl/gen-

oath-safe.git

Pour créer une configuration pour mon compte
Linux « eric », il suffit de taper :

$ gen-oath-safe/gen-oath-safe eric totp

111111111111111111111111111111111111111111111111111111111111111111111111111111

» ATTENTION'!

Terminal

1 b32: TEIAMCGAATRDLLDWZ IVIGOKAZCRHHPNY (checksum: 2)

feric?secret=TFIAMCGAATRDI | W2 TV TOORATCRHHPNY

nfloguration:
- 3E060bce0de2 35acTHd22 48T 3948 Ba2 TIbdby
[eric@tlitedook -ubuntuy ~75% I

FIGURE 1. Exemple de sortie de la commande
« gen-oath-safe ».

Ce qui va générer un QR Code et quelques lignes
importantes (voir figure 1) : ne fermez pas ce termi-
nal pour l'instant, vous aurez besoin de son contenu
dans les 2 sections suivantes.

2.5 Configuration du compte sur le
serveur

Ajoutez dans le fichier /etc/users.oath, que l'on a créé
en 2.2, la derniere ligne renvoyée par la commande
gen-nath-safe, dans mon exemple :

HOTP/T30 eric -
£936060bc004e235ac76d22a873940c8a273bdbe

2.6 Configuration du compte sur le
smartphone

Sur votre smartphone, ouvrez |'application choisie en
2.3, et flashez le QR Code pour configurer le compte :
aucune saisie n'est nécessaire :

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

La configuration proposée utilise le protocole TOTP, basé sur le temps. Elle ne marchera que si le
serveur et le smartphone sont a I'heure. Si vous avez des doutes, il est aussi possible d'utiliser le

protocole HOTP, basé sur des séquences. Pour cela, remplacez « totp » par « hotp » dans la commande

gen-oath-safe,

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll
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» avec FreeQTP, cliquez sur l'icéne du QR Code ;

* avec FreeOTPPlus, cliquez sur le menu : en haut a
droite et sélectionnez Scan QR code.

2.7 Test

Connectons-nous au serveur SSH sur notre compte :

S ssh localhost

On voit immeédiatement un affichage inhabituel :

One-time password (OATH) for ‘eric':

Il faut alors générer le mot de passe temporaire a
6 chiffres sur l'application installée sur le smart-
phone, en cliguant sur le cube. Le mot de passe est
valide 30 secondes. Une animation décompte le
temps et vous permet de savoir ou vous en étes.

» REMARQUE
Sur certaines distributions, le prompt ne

change pas ! Je ne sais pas pourquoi.

--------------------------------------------------------------------------

3. POUR ALLER PLUS LOIN

3.1 En cas de perte du smartphone

Que se passe-t-il en cas de perte/vol/oubli/panne de
batterie ? Essayons de saisir un mauvais code :

[eric@localhost ~]$ ssh localhost

One-time password (OATH) for ‘eric':
Password:

On constate que SSH demande alors un mot de
passe avec un prompt « classique ». Cela s'explique

en relisant le fichier de configuration PAM : nous
avons rajoute une authentification suffisante (mot-
cle « sufficient »). Si cette authentification renvoie
OK, c'est bon, sinon PAM va essayer les authentifica-
tions qui suivent, donc l'authentification par mot de
passe classique.

3.2 La double authentification

Si I'on veut forcer une double authentification,
comme Google ou GitHub, il suffit de rendre
obligatoires I'authentification OTP et celle par

www.ed-diamond.com
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mot de passe classique, en remplacant le mot-clé
« sufficient » par « required » dans le fichier de
configuration de PAM.

auth required pam oath.so usersfile=/etc/
liboath/users.ocath window=10 digits=6

3.3 Et si vous n‘avez pas de smartphone

La commande oathtool (fournie par le paquet oathtool)
permet de genérer en ligne de commandes les mots
de passe temporaires, si I'on connait le secret par-
tagé. Dans mon exemple :

$ oathtool -totp

£936060bc004e235ac76d22a873940c8a273bdbe
837588

3.4 L'appliquer sur un autre service

Cette méthode s'applique a nimporte quel service
géré par PAM. Le plus difficile et d'identifier le nom
du fichier correspondant, mais les noms sont en
général assez parlants.

3.5 En cas de souci

Le module pam_oath peut passer en mode debogage si
on lui passe en argument le mot clef « debug » :

auth sufficient pam oath.so debug usersfile=/
etc/users.oath window=10 digits=6

3.6 Générer un nombre a 8 chiffres ?

Il faut passer dans la configuration PAM le paramétre
digits a 8 (2.2) ;

auth sufficient pam oath.so usersfile=/
etc/users.ocath window=10 digits=8

Ensuite, nous allons modifier le script gen-oath-safe, en
ajoutant l'option digits=8 dans I'URI, qui sera trans-
forme en QR Code:

diff --git a/gen-oath-safe b/gen-oath-safe
index e46ebl5..b01fe3f 100755
--- a/gen-cath-safe
+++ b/gen-cath-safe
@@ -131,9 +131,9 @@ else
fi

if [ -z "$issuer" ]; then

e Linux Pratique n®120

- uri="otpauth://$tokentype/$user?secret=
Sb32key"
+ uri="otpauth://$tokentype/$user?secret=
$b32keysdigits=8"

else
- uri="otpauth://$tokentype/$issuer:Suser?
secret=$b32key&issuer=$issuer"

+ uri="otpauth://$tokentype/$issuer:Suser?
secret=5b32keyiissuer=§issuer&digits=8"
fi
Il faut enfin générer un nouveau secret avec ce code,
flasher le QR Code, et les applications vont désormais

générer des codes temporaires a 8 chiffres.

CONCLUSION

Comme nous l'avons vu, la mise en ceuvre est rela-
tivement facile. Il reste a décider quand l'utiliser :
probablement quand on a des besoins accrus de
sécurité, par exemple :

» utilisation de protocoles réseaux non chiffrés ;

» acces a des donneées sensibles... =
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FAITES FONCTIONNER
PLUSIEURS MACGHINES

sur un meme disque en reseau

STEPHANE LONKENG

Outil utilisé : LTSP v20.01
Site du projet : http://ltsp.org/

AVOIR A REPETER LA
MEME OPERATION
ENCORE ET ENCORE
DEMANDE A AVOIR LES
NERFS SOLIDES, SINON
ON ABANDONNE TRES
VITE. COMME PAR
EXEMPLE PREPARER
LES ORDINATEURS

DU LABORATOIRE

DU LYCEE POUR

DES TRAVAUX
PRATIQUES. VOUS
ALLEZ DECOUVRIR ICI
UNE APPLICATION QUI

VA DRASTIQUEMENT
REDUIRE VOTRE TEMPS
A LA TACHE.
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LTSP (Linux Terminal Server Project) est un logiciel gratuit et open
source pour Linux qui permet a plusieurs clients dans un réseau d'utili-
ser les applications présentes sur un serveur unique. La premiere ver-
sion a été publiée en 1999. Les premiers clients LTSP étaient des clients

légers, qui sont de vieux ordinateurs avec des processeurs lents et une
faible RAM.

Mais en 2019, LTSP a été complétement reconcu et réécrit par Alkis
Georgopoulos, ceci dans le but de supporter de nouvelles technologies
telles que systemd, Wayland, UEFI, etc. Dans cette nouvelle version de
LTSP, contrairement a I'ancienne version maintenant appelée LTSP5
qui visait les clients legers, il est recommandé d'utiliser des clients
lourds. En effet, chaque client doit étre en mesure de faire tourner la

www.linux-pratique.com
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distribution avec ses propres ressources RAM et
CPU, seul le disque n'est plus nécessaire, car ils uti-
liseront un disque en réseau. LTSP nous permet de
gérer un grand nombre de machines juste en nous
occupant d’'une seule machine.

Dans la suite de ce tutoriel, nous allons mettre en
place un petit réseau dans lequel nous allons confi-
gurer un serveur pour servir deux clients.

PREPARER L'ENVIRONNEMENT

Dans ce tutoriel, nous allons nous appuyer sur des
machines virtuelles. A ce propos, nous allons utiliser
virt-manager pour les gérer. Virt-manager est dispo-
nible sur la plupart des distributions Linux, dans mon
cas, I'hdte sera Fedora 31. Vous pouvez l'obtenir sur
le site officiel [1], ou alors l'installer depuis le terminal
par la commande suivante sous Fedora :

$ sudo dnf install virt-manager -y

En environnement réel, pour une meilleure perfor-
mance et expérience, certaines exigences sont a
respecter :

* une connexion gigabit entre le serveur LTSP et le
switch ;

sur le site officiel d'Ubuntu : https://ubuntu.com/
download/desktop). C'est cette machine qui sera
notre serveur LTSP. LTSP devrait fonctionner sur
n'importe quelle distribution basée sur Debian qui
utilise systemd ;

* les deux autres avec 1 Go de RAM, 8 Go de disque
dur et 1 CPU. Sur l'une de ces deux machines, nous
allons installer Lubuntu 18.04 dont le fichier ISO
est disponible sur le site officiel de Lubuntu :
https://lubuntu.net/downloads/. Sur l'autre, aucun
systeme d'exploitation ne sera installé. La figure 1
présente l'architecture de notre réseau virtuel.

'installation des machines virtuelles se fait comme

suit, apres avoir cliqué sur Créer une nouvelle
machine virtuelle :

* Choisir comment vous souhaitez installer le sys-
téme. Ce sera Media d'installation local (Image
ISO ou CD-ROM) pour le serveur et un des clients ;
Démarrage réseau (PXE) pour l'autre client (celui
gui ne devra pas avoir de systeme) ;

+ A cette étape, il faut choisir le média d'installation,
c'est-a-dire les fichiers ISO des systemes que vous
avez télechargés, et spécifier le systeme qui sera
installé. Notons qu'avec Ubuntu 18.04 la détection
du systeme a installer est automatigue une fois le
choix du média d'installation fait. Pour ce qui est

* |la connexion entre les clients et le switch
d'au moins 100 Mbps ;

* il est préférable d’avoir les clients LTSP
connectés au méme switch que le serveur
LTSP.

Concernant le matériel, pour le serveur, une
machine avec 4 Go de RAM et un score de
3000 sur https://www.cpubenchmark.net/
feront I'affaire. Pour les clients, un mini-
mum de 1 Go de RAM et un score de 500
sur https://www.cpubenchmark.net/ [2].

Fedora 31
HOST

Ubuntu 18.04
LTSP Server

| . Pwitch
- — Virtuel

Pour notre environnement virtuel, nous

Lubuntu 18.04

Sans Systeme
d'exploitation au
départ.

LTSPClient

aurons besoin de trois machines : LTSP Client

*» une avec 3 Go de RAM, 20 Go de disque B
dur et 2 CPU. Nous y installerons Ubuntu
18.04 (dont le fichier ISO est disponible

FIGURE 1. Architecture du reseau virtuel.

www.ed-diamond.com
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de Lubuntu 18.04, il faudra décocher la case de
détection automatique et choisir Generic default.
Précisons également que pour la machine virtuelle
qui n'aura pas de systeme, il n'y pas de choix de
meédia d'installation a faire ;

* Choisir les parametres mémoire et CPU. Renseignez
ici les parametres que nous avons choisis ci-dessus
pour chacune des machines ;

* Ensuite, il faut créer I'image disque pour la machine
virtuelle. Nous avons deux options ici : Créer
une image disque pour la machine virtuelle et
Sélectionner ou créer un stockage personnalisé.
Choisissons la deuxieme option et cliguons sur
Gérer. Une autre fenétre s'ouvre et dans celle-ci,
nous allons cliquer sur + pour créer un nouveau
volume. Renseignez le nom, choisissez le format
Raw et |a taille du volume. Validez et choisissez ce

volume pour notre machine virtuelle ;

* Cliquez sur Terminer et apres création du disque, la
machine démarrera pour l'installation du systeme.

Voila a présent notre environnement prét, nous pou-
vons procéder a l'installation de LTSP.

INSTALLER LE SERVEUR LTSP

Avant de procéder a l'installation proprement dite
de LTSP, nous devons tout d’'abord exécuter la com-
mande suivante :

$ sudo apt update -y

La suite des commandes devant étre exécutée en
tant que root, nous allons exécuter la commande :

S sudo -i

Nous devons ajouter a nos sources les PPA (Personal
Package Archives), car c'est la que les versions stables de
LTSP sont publiées. Ceci est obligatoire puisque c'est I'an-
cienne version, LTSP5, que les distributions possedent.
Pour cela, exécutons les commandes suivantes :

# add-apt-repository ppa:ltsp

# apt update

@ Linux Pratique n®120

Nous allons a présent installer les paquets néces-
saires pour faire de notre machine un serveur LTSP.
Exécutons les commandes suivantes :

# apt install -install-recommends ltsp ltsp-
binaries dnsmasq nfs-kernel-server openssh-

server squashfs-tools ethtool net-tools epoptes
# gpasswd -a administrator epoptes

Remplacez dans la derniéere commande administrator
par le nom d’utilisateur de 'administrateur.

Une bréve description du rble de chaque paquet :

* [tsp : contient les sources de LTSP ;

* [tsp-hinaries : contient iPXE et memtest ;

* dnsmasq : apporte TFTP et optionnellement les ser-
vices DHCP et DNS ;

* nfs-kernel-server ; pour exporter 'image disque du
client virtuel sur NFS ;

* openssh-server ; les clients peuvent étre authentifiés et
accéder au /home par SSHFS ;

« ethtool, net-tools : permet de désactiver le contréle de
flux Ethernet pour améliorer la vitesse du réseau
lorsque le serveur est gigabit et les clients 100Mbps ;

« epoptes : permet le contrdle a distance et le monito-
ring des clients.

Maintenant que nous avons installé LTSP, nous allons
effectuer des configurations afin que les clients aient
acces au service offert par le serveur.,

CONFIGURER LE RESEAU

Ceci se fait simplement en exécutant la commande :

# ltsp dnsmasq

Le résultat de la commande devrait ressembler a ca :

Installed /usr/share/ltsp/server/dnsmasq/
ltsp-dnsmasq.conf in /etc/dnsmasq.d/ltsp-

dnsmasqg.conf
Restarted dnsmasq

En effet, ceci est valable si 'on posséde juste une
carte réseau sur notre serveur et qu’on a un serveur
DHCP externe. Ce qui est notre cas dans ce tutoriel.

www.linux-pratigque.com



Neanmoins, il existe une autre méthode dans le cas
ou notre serveur possede deux cartes réseau : I'une
connectée au réseau Internet et 'autre connectée

a un switch séparé avec juste les clients LTSP. Dans
ce cas, assigner une adresse IP statique a la carte
reseau connectee au reseau interne et executer la
commande suivante :

# ltsp dnsmasq --proxy-dhcp=0

Faites fonctionner plusieurs machines sur un méme disque en reseau PP

» REMARQUE
La commande ltsp-huild-client précédemment disponible
dans la version LTSP5 n’est plus disponible.

prendre le soin de les désactiver sur les clients avec
le parameétre MASK SYSTEM SERVICES présent dans
le fichier lisp.conf,

* VM IMAGES : dans le cas ou chrootless n'est pas

envisageable, vous pouvez installer VirtualBox ou
virt-manager ou n'importe quel autre outil de virtua-

CONSERVER UNE IMAGE

Conserver une image veut en fait ici dire compres-
ser I'image d'une machine virtuelle ou un répertoire

chroot en une image squashfs. Celle-ci sera utilisée en

tant systéme de fichiers racine du réseau des clients.

LTSP offre trois méthodes pour conserver une
image : chrootless (PNP dans I'ancienne version
LTSP5), image de machine virtuelle raw, et chroot.
Nous allons apporter quelgques preécisions sur ces
trois méthodes, toutefois, vous pouvez accéder a
plus de détails dans la page man de LTSP image [1].

* CHROOTLESS : c'est la méthode recommandée si
seulement les contraintes qu’elle impose sont rem-
plies. Ici, c'est le systeme d'exploitation du serveur
méme qui est exporté en image squashfs. Pour ce
faire, on execute la commande :

clients. Dans ce cas, la procédure est la suivante :

# 1ln -rs <chemin vers image> /srv/

ltsp/<nom _image>.img
# ltsp image <nom image>

* CHROOQOT : maintenir un répertoire chroot dans /srv/
tsp/img name, mais sa creation et maintenance sont
faites avec des outils externes tels que debootstrap
ou LXC. Un exemple est donné dans le man page de
LTSP image [1] avec KVM.

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

» REMARQUE

Pour ce qui est des méthodes VM IMAGES et
CHROOTS, nous devons installer le paquet lisp
dans les images avant de les exporter :

# add-apt-repository ppa:ltsp
# apt update

# apt install ltsp epoptes-client
# ltsp image /

C'est la méthode la plus simple en ceci qu’elle n'im-

plique pas de machines virtuelles ni de chroots. Par Il est important de preciser que pour chacune des

contre, elle nécessite que les clients aient la méme
architecture que le serveur, par exemple tous des
x86_64 ; et aussi, le serveur ne peut pas servir
d'autres services comme LDAP par exemple sans

» REMARQUE

LTSP ne supporte pas les images aux
extensions .vdi ou .qcow2. Il supporte juste les
images -flat.vmdk, raw ou .dd.

www.ed-diamond.com

méthodes, I'opération doit étre refaite a chaque fois
que nous installons une nouvelle application ou nous
faisons une mise a jour sur l'image et que nous sou-
haitons que la version a jour soit exportée.

A présent, dans le cadre de ce tutoriel, nous allons
mettre en oeuvre deux méthodes : chrootless et
VM image. Cependant, nous n’'installerons pas
VirtualBox ou virt-manager dans notre serveur
LTSP. Nous allons juste copier I'image disque raw
de notre machine virtuelle Lubuntu dans notre ser-

S veur LTSP.
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ubuntulE, DL sur QEMUTEYM

Etalafin:

Akl es & Telegram Deiklop ~ dime 1435

Talagram

To update the iPXE menu,
run: ltsp ipxe

C'est parti pour VM image. Nous

. — allons d'abord installer LTSP

Application o o ’ .

Telegram sur le sur le client conformément a
serveur. la note faite plus haut et instal-

Telegram Desktop

ler une autre application, Tilix

par exemple. Démarrons notre
machine virtuelle Lubuntu et exé-
cutons les commandes suivantes :

$ sudo -i
# add-apt-repository

ppa:ltsp
# apt update
# apt install ltsp

C'est parti pour chrootless. Tout d'abord, installons une application ;Pﬁpteﬁ-cliixit "
i n
lambda sur notre serveur, disons Telegram par exemple : SpC anBrall tlild

) La figure 3 montre Tilix sur notre
# apt install telegram-desktop R TR

La figure 2 nous montre l'application que nous venons d'installer sur le
serveur.

Nous allons a présent arréter
notre machine Lubuntu pour
Ensuite : copier son disque sur notre ser-

, veur. Depuis notre hote, nous
# ltsp image / p '
allons executer la commande

L"output devrait ressembler a ceci: suivante :

Using x86 64 as the base name of image /

Running: mount -t tmpfs -o mode=0755 tmpfs /tmp/tmp.2qi0Y1lm3q0/tmpfs
Running: mount -t overlay -o upperdir=/tmp/tmp.2qi0¥1lm3q0/tmpfs/0/
up,lowerdir=/,workdir=/tmp/tmp.2qi0¥1m3q0/tmpfs/0/work /tmp/
tmp.2qi0¥1lm3q0/tmpfs /tmp/tmp.2qi0¥1m3q0/root/

Trying to acquire package management lock: /var/lib/dpkg/lock
Cleaning up x86 64 before mksquashfs...

Replacing /tmp/tmp.2qi0Y¥1lm3q0/root/etc/ssh/ssh host ecdsa key chemin_choisi est 'emplacement
Replacing /tmp/tmp.2qi0¥lm3q0/root/etc/ssh/ssh host ed25519 key dans lequel nous allons copier
Raplacing' fth{th.ZqiDYlmaqnfrﬂﬂtf‘EtﬂfEEthEh _ host __Isa key I’image d|5q ue de notre VM
Generating a 2048 bit RSA private key

$ sudo scp -r -p /var/lib/
libvirt/images/clientl.
img <nom _ utilsateur _

serveur>@<addr ip
serveur>:<chemin _choisi>/
lubuntu.img

Lubuntu. A moins d'avoir spécifié
un emplacement différent lors
de la création de la VM, l'image

writing new private key to '/tmp/tmp.2qi0¥1m3q0/root/etc/ssl/ disque devrait se trouver a I'em-
private/ssl-cert-snakeoil.key' placement /var/lib/libvirt/images.
Parallel mksquashfs: Using 2 processors On peut donc observer apres
Creating 4.0 filesystem on /srv/ltsp/images/x86 64.img.tmp, block I'exécution de la commande notre
size 131072. image disque sur notre serveur
a 'emplacement que nous avons
32800/113660  30% ehinic:
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vml sur GEMU/KVM

Touche d'envoi

- B

Corbeille

Tilix: Par défaut

Executons les commandes suivantes sur notre serveur :

# 1ln -s /home/ltsp-server/Téléchargements/lubuntu.img /srv/

1tsp/lubuntu.img
# ltsp image lubuntu

Les outputs sont semblables a ceci :

Running: losetup -rP /dev/loopl5 /srv/ltsp/lubuntu.img
Running: mount -t tmpfs -o mode=0755 tmpfs /tmp/tmp.
GZMwBJEwWRZ/tmpfs

Running: mount -t extd -o ro,noload /dev/looplSpl /tmp/tmp.

GZMwBJEwRZ/tmpfs/0/looproot

Running: mount -t overlay -o upperdir=/tmp/tmp.
GZMwBJEwRZ/tmp£fs/0/up,lowerdir=/tmp/tmp.GZMwBJEWRZ/tmp£fs/0/
looproot,workdir=/tmp/tmp.GZMwBJEWRZ/tmp£fs/0/work /tmp/tmp.
GZMwBJEwRZ/tmpfs /tmp/tmp.GZMwBJIEwWRZ/root/

Cleaning up lubuntu before mksquashfs...

Replacing /tmp/tmp.GZMwBJEwRZ/root/etc/ssh/ssh host
ecdsa _ key

Replacing /tmp/tmp.GZMwBJEwWRZ/root/etc/ssh/ssh host _

ed25519 key
Replacing /tmp/tmp.GZMwBJEwWRZ/root/etc/ssh/ssh host rsa _
key

Generating a 2048 bit RSA private key

writing new private key to '/tmp/tmp.GZMwBJEwRZ/root/etc/ssl/

private/ssl-cert-snakeoil.key’

Parallel mksquashfs: Using 2 processors

Creating 4.0 filesystem on /srv/ltsp/images/lubuntu.img.tmp,

block size 131072..

31203/103295  30%

Si le répertoire /srv/ltsp n'existe pas, créez-le vous-méme avec la
commande :
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FIGURE 3.
Tilix sur la
VM Lubuntu.

# mkdir /srv/ltsp

La suite consiste a configurer iPXE
et NFS.

CONFIGURER IPXE ET
NFS

A chaque fois que nous créons
une nouvelle image, nous devons
exécuter la commande suivante :

# ltsp ipxe

En sortie, on a:

Installed /usr/share/ltsp/server/
ipxe/ltsp.ipxe in /srv/tftp/ltsp/
ltsp.ipxe

Installed /usr/share/ltsp/
binaries/memtest.0 in /srv/tftp/
ltsp/memtest.0

Installed /usr/share/ltsp/
binaries/memtest.efi in /srv/
tftp/ltsp/memtest.efi

Installed /usr/share/ltsp/
binaries/snponly.efi in /srv/
tftp/ltsp/snponly.efi

Installed /usr/share/ltsp/
binaries/undionly.kpxe in /srv/
tftp/ltsp/undionly.kpxe
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lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

Elle permet de générer le fichier de configura-

tion Itsp.ipxe et d'installer les binaires iPXE requis » REMARQUE
(memtest.0, memtest.efi, snponly.efi, undionly.efi) dans le Cette procédure est nouvelle, puisque
répertoire /sru/titp/lstp. n'existant pas dans l'ancienne version LTSP5.

En outre, le fichier ltsp.conf remplace le fichier

Exécutons ensuite la commande suivante pour o _
lts.conf de l'ancienne version.

configurer NFS sur le serveur LTSP :

# ltsp nfs

Les outputs :

Installed /usr/share/ltsp/server/nfs/ltsp-
nfs.exports in /etc/exports.d/ltsp-nfs.

exports -
Mt e Ml v DEMARRER LES CLIENTS
. (NETWORK BOOT)
Plus de détails sur ces commandes dans les pages
man [1]. A ce niveau, nous pouvons dire que notre serveur
LTSP est prét. Il est question maintenant de préparer
les machines au démarrage en réseau (network boot

ou netboot) et enfin, les démarrer effectivement
pour utiliser notre serveur.

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

» REMARQUE

Dans l'ancienne version LTSP5, syslinux était
utilisé, mais a eté remplacé ici par iPXE. En
effet, ce dernier permet aux ordinateurs qui
ne prennent pas en charge PXE de maniére
intégree de démarrer par le réseau. Aussi,

en plus d’utiliser TFTP pour le transfert de
fichiers, il peut également utiliser HTTP, iSCSI,
ATA over Ethernet et Fibre Channel over
Ethernet,

Ce démarrage se fait grace au protocole PXE. Pour
configurer nos machines clientes a démarrer par
réseau, il faut donc changer l'ordre de démarrage
des périphériques dans Options d'amorcage (ou de
démarrage) et mettre Interface réseau en premiére
position pour que la machine démarre en réseau.
Cela se fait en cliquant sur le bouton Afficher les
détails du matériel de la machine virtuelle. Dans la
liste des menus a gauche, sélectionnez Options de
démarrage et enfin, cochez et déplacez vers le haut
icbne correspondant a l'interface réseau.

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

= Memoire Ordre des périphériques de demarrage
" " | Options de démarrage Activer le menu de demarrage
G E N E R E R I_TS P d I M G VirtlO Disque 1 v CINIC :71:12:bb
SATA CD-ROM 1 ¥ B VirtiO Disque 1
Il s'agit d'une commande qui compresse certains [ Nic:71:12:00 o
fichiers du serveur, par exemple le fichier des mots P Tablette
de passe des utilisateurs, qui seront transmis aux 8 Souris
clients lors du démarrage en réseau. Ce fichier est FIGURE 4. Configuration Network boot.

généré via la commande :

Consultez la rubrique Netboot clients de la docu-

A chaque fois que nous modifierons le fichier /etc/Itsp/ mentation [1] pour d'autres méthodes et pour plus

tsp.conf, que nous mettrons a jour les paquets de LTSP de details.
ou que créerons de nouveaux utilisateurs, il faudra Puisque nous disposons de deux clients et que
toujours exécuter cette commande. nous avons conservé deux images différentes dans
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Faites fonctionner plusieurs machines sur un méme disque en reseau PP

wml sur GEMLUKWM

FIGURE 5. Boot
Menu iPXE.

iPXE boot menu - :192.168.122.203:
FIGURE 6. Application
lubuntu . img Telegram sur la machine
XG0_b% . 1mg cliente 1.

vl sur QEMLUTKM
H:';|1'||l|'lj LEs1

Enter 1PXE conf iguration

|"|HL- to 1PXE shell

Bool from Lhe first loucal 4

'*E and continue

notre serveur LTSP, nous allons démarrer chaque
client avec 'une des images. On démarrera le client
Lubuntu avec I'image du serveur et le client sans OS
avec l'image Lubuntu.

Telegram Desktop

lllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllllll

» REMARQUE

Les comptes utilisateurs disponibles au niveau
des clients LTSP sont ceux qui existent au
niveau du serveur. Et ce sont uniquement
avec ces derniers que nous pouvons

nous connecter sur les machines clientes. ==
Pour créer un nouvel utilisateur, tapez la REFERENCES

commande : [1] Documentation de LTSP ;
https://ltsp.org/docs

[2] Site web officiel de Virtual Machine
Manager : https://virt-manager.org/

# adduser <nom utilisateur>

Une fois fait, n‘oubliez pas de regénérer le
fichier ltsp.ima.

---------------------------------------------------------------------------

La figure 5 nous montre |le Boot vm2 sur GEMU/KVM
Menu présenté lorsque nous
démarrons en réseau :

Connectez-vous avec l'un des
utilisateurs que vous avez

Créees.
La figure 6 montre Telegram, W11+ 0 Tilbx: Par défaut
que nous avions installé précé- 1: harteloos @Itsp191: ~ >

demment sur le serveur tourner
sur le premier client. Et sur la
figure 7, on peut voit Tilix sur la
machine cliente qui n‘avait pas
de systeme d'exploitation. = FIGURE 7. Application Tilix sur la machine cliente 2.
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PARTAGEZ VOS FICHIERS
VOLUMINEUX FACILEMENT ET
DE MANIERE SECURISEE

avec Firefox Send

BENOIT BENEDETTI

FIREFOX SEND EST UN SERVICE
DE MOZILLA DE PARTAGE

DE FICHIERS EN LIGNE.

POUR DES UTILISATEURS

NON TECHNIQUES, QUI NE
SAURAIENT PAS UTILISER UN
SERVEUR FTP OU TOUT AUTRE
PARTAGE RESEAU, C'EST UNE
TRES BONNE ALTERNATIVE
WEB POUR METTRE EN LIGNE
DES FICHIERS VOLUMINEUX

DE MANIERE SIMPLE. IL EXISTE
DEJA DE NOMBREUX SERVICES
SIMILAIRES, PARFOIS GRATUITS
ET SOUVENT PROPRIETAIRES.
DANS CET ARTICLE, NOUS Firefox Send est un service web proposé par Mozilla [1] :
ALLONS VOIR COMMENT via son interface web trés simple, vous sélectionnez, depuis
UTILISER CE SERVICE POUR votre ordinateur, les fichiers a partager. Vous pouvez définir
PARTAGER DE MANlERE un mot de passe pour chiffrer votre upload, afin qu'il ne soit
SECU RlSEE VOS FICHIERS, ET pas lisible sur les serveurs de dépbt de Mozilla. Vous pouvez

aussi choisir un nombre de téléchargements maximum de

SURTOUT POUR HEBERGER votre upload, et une durée avant expiration. Une fois 'upload

VOTRE INSTANCE. terminé, vous donnez 'URL de télechargement générée aux
personnes auxquelles vous souhaitez partager votre upload,
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ainsi gue le mot de passe si nécessaire. Des que le
nombre maximum est atteint, ou la date de validitée
expiréee, les fichiers de votre upload sont automa-
tiguement supprimés des serveurs de Mozilla. Par
défaut, vous pouvez partager jusqu'a 1 Go de fichiers,
le nombre de téléchargements maximal est limité a un
téléchargement, pour une durée de disponibilité maxi-
mum de 24 heures. Si vous créez un compte Firefox
vous pourrez uploader des fichiers de taille jusqu’a

2,5 Go, jusgqu’a 100 téléchargements et profiter d'une
semaine avant expiration. Et vous aurez aussi acces a
une interface d’'historique de vos uploads.

Grdce a cette solution, vous avez un service gratuit
de partage de fichiers, chiffrés de bout en bout [2].
Et hébergé sur les serveurs de Mozilla ce qui est

déja plus rassurant que d'autres compagnies. Mais
Firefox Send est un service libre, et vous pouvez
récupérer son code pour auto-héberger votre propre
instance et étre encore plus maitre de vos données,
sans avoir a créer un compte Firefox pour débloquer
ses fonctionnalités.

ETAPE 1

INSTALLATION

Firefox Send est une application développée en
NodeJS. Vous pouvez la déployer simplement a I'aide
d'un conteneur Docker [3]. Mais elle est relativement
simple a déployer sur un serveur Linux depuis les
sources. Nous allons dans la suite voir comment exé-
cuter votre propre instance depuis les sources sur un
serveur Debian 10 [4].

On commence par installer NodeJS (et NPM). On a
besoin de la version 10.X pour exécuter l'application :

$ curl -sL https://deb.nodesource.com/
setup 10.x | sudo -E bash -
$ sudo apt install -y nodejs

$ node -v
v10.19.0

S npm -V
6.13.4

Nous allons plus tard utiliser Apache pour servir
notre instance. On commence par installer Apache :
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$ sudo apt install -y apache2

On récupére ensuite les sources depuis le dépot Git
du projet, on les met a |la place du sous-dossier ori-
ginal d'‘Apache, auquel on donne ensuite les permis-
sions de l'utilisateur exécutant Apache :

S sudo rm -rf /var/www/html
$ sudo git clone https://github.com/mozilla/

send.git /var/www/html
$ sudo chown -R www-data /var/www

On installe les dépendances et on construit le projet
via npm, toujours en utilisant I'utilisateur d’Apache :

S ed /var/www/html

$ sudo -u www-data npm install
$ sudo -u www-data npm run build

L'application construite, on peut I'exécuter de
maniére interactive pour tester avec la commande
suivante :

$ sudo -u www-data npm run prod

Par défaut, 'application écoute sur le port 1443,
ouvrez donc votre navigateur a 'URL http://ip.du.
serveur:1443, vous arrivez sur une page ressemblant

comme deux gouttes d'eau au service officiel, locali-
sée en francais (Figure 1).

‘-f Firefox Send

Partage de fichiers
simple et privé

Firefox Send vous permel de parlager des lichiers
chiffrés de bout en bout ains gu'un lien gui expire

[ +> automatiquement. Ainsi, vaus pouver garder ce

que vous partagez en privé et vous assurer que vos

Glissez-déposez des fichiers contenus ne restent pas en ligne pour toujours.

ou cliquez pour envoyer jusqu'a l Go

Sélectionner des fichiers & envoyer

FIGURE 1. Page d'accueil de votre instance.
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ETAPE 2

PARTAGEZ DES FICHIERS AVEC VOTRE SERVEUR SEND

L'utilisation de votre serveur Send est aussi simple que le service officiel : cliquez dans |la zone de télécharge-
ment (Figure 1), sélectionnez les différents fichiers a partager, éventuellement un mot de passe, et les para-

metres d’'expiration de votre partage (Figure 2).

&5 Firefox Send

L Big Buck Buny-720p.mp4 ) Partage de fichiers simple et
176,3 Mo i
privé
o Elephants Dream - 10 years of open mavi Firefox Send vous permet de partager des fichiers chiffres
By es-720p.mp4 X ey B
6.1 Mo de bout en bout ainsi gu'un lien qui expire

automatiquement. Ainsi, vous pouvez garder ce que vous

E 03_caminandes_llamigos _1080p.mp4 . partagez en prive et vous assurer que vos contenus ne

91,1 Mo - -
. restent pas en ligne pour toujours,

@ Sélectionnez des fichiers a enu-;:--,-er:Tmlie totale : 373,5 Mo

Expire apres 1telechargement ou 1 heure

ﬂ Protéger par mot de passe  ssssssss —

[y

FIGURE 2. Uploader

des fichiers. Votre fichier est chiffré et prét
al'envoi
Copiez le lien pour partager votre fichier :

Send-Archive.zip

http:ff192.168.0.19/download/eed 0 be b8 609d8IbalH#dhgS3y

FIGURE 3.

URL a OK
partager.

Une fois créee, 'URL a partager de votre archive est affichee (Figure 3).

L'archive est stockée de maniere chiffrée dans un sous-dossier de /imp par défaut :

$ 1ls -1h /tmp/send-39432£fb0/*

-rw-r--r-- 1 www-data www-data 374M avril 3 21:50 /tmp/send-39432fb0/1-eed0beb8609d8fba
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% Firefox Send

FIGURE 4.
Téléchargement
d'une archive
protégée par mot
de passe.

Télécharger les fichiers

Ce fichier a eté partage via Firefox Send avec un chiffrement de bout en bout et un
lien qui expire automatiquement.

Lien d’'un
téléchargement
expire.

Donnez 'URL a qui vous voulez ¢¢) Firefox Send
partager l'archive, et éventuelle-

ment le mot de passe qui protége
I'archive (Figure 4), pour gu'il
puisse la télécharger. Ce lien a expiré.

Une fois les conditions d'expira-
tion dépassées, le lien aura expirég,
'URL ne sera plus valide (Figure 5)
et le fichier supprimé du serveur :

$ 1s -1h /tmp/send-39432£fb0/*

Nous allons maintenant voir
comment modifier notre ser-
veur, qL“ est limité - pour stocker Fasayer Firefox Send pour un partage de fichiers simple et sécurisé.
les télechargements dans un _
: _ Essayer Firefox Send
autre dossier, avoir plus d'op-
tions (pour les délais d'expiration
par exemple)...

exemple |la partie qui configure le port d'écoute et sa

CONFIGUREZ VOTRE INSTANCE

listen port: {

Vous pouvez configurer les parameétres de votre format: 'port’,
: : i default: 1443,
instance, comme le port et I'adresse IP d'écoute, le 3047 pory
nombre de jours avant expiration, le mode anonyme anv: rPﬂ,RTmf

ou non, etc. Vous pouvez voir tous ces parametres b,
dans le fichier de configuration server/config.js. Voici par ’
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Mais pour configurer votre instance, il ne faut pas
modifier ce fichier, mais passer par des variables
d'environnement qui seront évaluées au démar-
rage du serveur NodeJS. Pour connaitre toutes les
variables disponibles, regardez les entrées env de
ce fichier :

$ grep 'env' server/config.js
env: 'S3 _ BUCKET'
env: 'GCS BUCKET'
env: 'EXPIRE TIMES SECONDS'

env: 'DEFAULT EXPIRE _SECONDS'
env: 'MAX EXPIRE _SECONDS'

env: 'PORT'

Par exemple, voici comment changer le port d'écoute
par défaut de votre instance :

$ sudo -u www-data PORT="8080" npm run
prod

Vous pouvez bien s{r user et abuser de plusieurs
variables en méme temps. Voici par exemple com-
ment également augmenter le nombre de téléchar-
gements anonymes a 100, et le délai d'expiration
anonyme a 7 jours :

$ sudo -u www-data PORT="8080" ANON
MAX DOWNLOADS="100" ANON MAX EXPIRE _
SECONDS="604800" npm run prod
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ETAPE4

DEMARREZ VOTRE INSTANCE EN
TANT QUE SERVICE SYSTEMD

Vous n'allez pas vous amuser a exécuter manuelle-
ment votre instance a chaque fois que vous voulez
gu’elle soit accessible. Dans cette section, nous allons
voir comment en faire un service SystembD. Pour cela,
créez le fichier de service /lib/systemd/system/firefox-send.
service suivant ;

[Unit]

Description=Firefox Send Service
Documentation=https://github.com/mozilla/
send

After=network-online.target

[Service]

Restart=on-failure

Type=simple

User=www-data
EnvironmentFile=/etc/default/firefox-send
WorkingDirectory=/var/www/html
ExecStart=/usr/bin/npm run prod

[Install]
WantedBy=multi-user.targe

Dans ce fichier, on retrouve certaines informations
de la ligne de commandes du paragraphe précé-
dent : le dossier d'exécution, les arguments de la
commande, et I'utilisateur www-data qui doit exécuter
le service. Plutét que de passer les variables d'envi-
ronnement en parameétre de l'option ExecStart, nous
allons utiliser un fichier externe /etc/default/firefox-send
grace a l'option EnvironmentFile, SystemD saura qu'il
devra charger les variables d'environnement depuis
ce fichier avant d'exécuter le service. Notre fichier
de service /lib/systemd/system/firefox-send.service crée,
rechargeons la configuration de SystemD pour gu'il
le prenne en compte, puis activons ce service au
démarrage :

§ sudo systemctl daemon-reload

$ sudo systemctl enable firefox-send.
service

Nous pouvons maintenant créer le fichier de
variables d'environnement /etc/default/firefox-send :
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PORT="8080"

ANON MAX DOWNLOADS="100"

ANON MAX EXPIRE _ SECONDS="604800"
FILE DIR="/var/send-uploads"

Vous voyez au passage que j'ai configuré l'option
FILE_DIR qui parameétre le dossier de stockage des

archives uploadées sur le serveur. Ce dossier /var/send-

uploads qu'il faut bien sdr creer et dont il faut modifier
les permissions pour qu'il ne soit accessible qu‘a
l'utilisateur exécutant le service :

$ sudo mkdir /var/send-uploads

$ sudo chown www-data: /var/send-uploads
$ sudo chmod o-rwx /var/send-uploads

Vous pouvez maintenant démarrer le service :

$ sudo systemctl start firefox-send.
sarvice

Votre instance devrait étre démarrée en tant que
service avec les parametres personnalisés désirés.
En cas de souci, utilisez les commandes suivantes
pour diagnostiquer tout probleme de votre service
SystemD :

$ sudo systemctl status firefox-send.
service
$ sudo journalctl -u firefox-send.service

Si vous utilisez votre instance et uploadez des
fichiers, les archives seront désormais stockées dans
le dossier configuré ;

$ 1s -1lh /var/send-uploads
total 2,1M

-rw-r--r-- 1 www-data www-data 2,1M avril
3 22:44 1-7808a08d9£312a28

ETAPES_

SERVEZ VOTRE INSTANCE VIA
APACHE

Maintenant que notre application est démarrée en
tant que service, l'idéal est de placer un serveur web
en frontal en tant que proxy. Nous avons installé
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Apache en début d'article. Modifiez le fichier d'héte
virtuel par défaut /etc/apache2/sites-enabled/000-default.conf
en rajoutant les directives suivantes :

RewriteEngine on

ProxyPreserveHost on

RewriteCond %{REQUEST FILENAME} -f
RewriteRule .* - [L]

RewriteCond %{HTTP:Upgrade} =websocket [NC]
RewriteRule /(.*) ws://127.0.0.1:8080/51 [P,L]
RewriteRule */(.*)$ http://127.0.0.1:8080/51
[P,QSA]

ProxyPassReverse "/" "http://127.0.0.1:8080"

Remplacez 8080 par le port que vous avez utilisé (le
port par défaut, ou celui que vous avez configuré
dans /etc/default/firefox-send). On active ensuite les
modules nécessaires :

$ sudo a2enmod proxy
$ sudo a2enmod proxy http

$ sudo a2enmod proxy wstunnel
$ sudo a2enmod rewrite

On peut enfin (re)démarrer notre serveur web :

$ sudo systemctl restart apache2.service

Vous pouvez désormais accéder a votre instance
sans rajouter le port en fin d'URL, soit http://ip.du.
serveur tout court,

ETAPE 6

JTILISEZ VOTRE SERVEUR DEPUIS
LA LIGNE DE COMMANDES AVEC
-FSEND

L'interface web c'est bien, mais il existe une applica-
tion en ligne de commandes qui va vous permettre
de partager et récupérer des fichiers encore plus
simplement. Vous pouvez avec celle-ci automatiser
'upload et ses parametres. Cet outil en ligne de
commandes c'est ffsend [§], un outil jeune et non
officiel, mais de qualité. Il n'est pas disponible dans
les dépbts. Multiplateforme, développé en Rust, il
est disponible sous forme d’'un binaire récupérable
depuis le dépbt Git officiel :
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$ sudo wget https://github.com/timvisee/
ffsend/releases/download/v0.2.59/ffsend-
v0.2.59-1inux-x64 -0 /usr/local/bin/ffsend
$ sudo chmod +x /usr/local/bin/ffsend

S ffsend -v
ffsend 0.2.59
Usage: ffsend [FLAGS] <SUBCOMMAND> ...

ffsend posséde de nombreuses commandes pour inte-
ragir avec un serveur Send. Par défaut, ffsend utilise le
service Send public hébergé par Mozilla. Mais ffsend
possede plusieurs options, dont une --host, qui permet
d’'indiquer le serveur Send de votre choix. Voici par
exemple comme uploader en ligne de commandes
avec lui deux fichiers pour partager une archive sur
votre serveur Send :

$ ffsend upload --host http://ip.du.serveur
--downloads 5 --expiry-time 60m --gen-
passphrase --qrcode --archive --copy-

cmd --open ~/Documents/fichierl.txt
~/Documents/fichier2.txt

Cette commande, en plus de --host, possede plusieurs
options : --downloads et --expiry-time pour le nombre

de téléchargements et la durée avant expiration ;
--gen-passphrase pour protéger l'archive avec un mot
de passe auto-genéreé (utilisez --passphrase si vous vou-
lez donner le mot de passe de votre choix) ; --grcode
génére un QRCode a flasher pour ouvrir 'lURL de

Archiving...
Upload complete

téléchargement ; --open ouvre cette méme URL auto-
matiqguement dans votre navigateur dés la fin de
'upload ; et --copy-cmd copie de votre presse-papier la
commande ffsend de téléchargement de cette archive
(utilisez --copy pour ne copier que I'URL d'archive).

Dans la figure 6, on peut voir la sortie de la com-
mande précédente, qui affiche 'URL a partager de
I'archive, son mot de passe ainsi que le QR Code
demandé.

Si vous avec utilisé --copy-cmd, vous avez juste a coller
depuis votre presse-papier ([Ctrl]+[v]) la commande
de téléchargement dans votre terminal puis l'exécu-
ter, en précisant le mot de passe auto-généreé (voir
Figure 6) .

$ ffsend download http://ip.du.serveur/
download/e2£3d2c8cb7cc880/#LcQZxSFqrFSo3VFr
SHcWAA

Password:

You're downloading an archive, extract it
into the selected directory? [Y¥/n]:
Download complete

Extracting...

Et ffsend possede beaucoup d’'autres commandes.
Comme exist pour vérifier qu'une archive est encore
récupérable sur le serveur et est protégée par mot
de passe :

http://192.168.0.19/download/e2f3d2cB8cb7cc880/#LcQZXSFqQrFSo3VFrsSHcWAA

-

Lunar Junky same Shell
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FIGURE 6.
Sortie standard
du terminal lors
de la création
de notre archive

en ligne de
commandes.
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$ ffsend exist http://ip.du.serveur/download/e2£3d2c8cb7cc880/
#LcQZxSFqrFSo3VFr5HcWAA

Exists: true
Password: true

La commande password vous permet d’ajouter ou modifier le mot
de passe d'une archive. info permet d'obtenir des informations plus
détaillées :

$ ffsend info http://ip.du.serveur/download/e2£3d2c8cb7cc880/
#LcQZxSFqrFSo3VFr5HcWAA

Password (optional):

ID: e2£3d2c8cb7cc880

Name: ffsend-archive-iZiebDUG.tar

Size: 13.00 KiB (13312 B)

MIME: application/x-tar

Downloads: 1 of 5

Expiry: 4Tm9s (2829s)

Particularité de ffsend, l'outil garde un historique de vos uploads dans un
fichier de votre dossier personnel ~/.cache/ffsend. Pour lire facilement les
données de ce fichier, ffsend posséde la commande history :

$ ffsend history

# LINK

EXPIRE

1 http://ip.du.serveur/download/e2£3d2c8cb7cc880/#LcQZxSFqrFs
o3VFr5HcWAA 39md8s

Si vous voulez supprimer une archive encore disponible, utilisez la com-
mande delete :

$ ffsend delete http://ip.du.serveur/download/e2f3d2cB8cb7cc88
0/#LcQZxSFqrFSo3VFrSHCWAA
File deleted

fisend possede de plus de nombreuses variables d'environnement [6], qui
une fois exportées, vous évitent de préciser la configuration a chaque
exécution de ffsend :

$ export FFSEND ARCHIVE="true"

$ export FFSEND HOST="http://ip.du.serveur"

$ export FFSEND QUIET="true"

$ ffsend upload ~/Documents/filesl.txt ~/Documents/files2.txt
Archiving...

http://ip.du.serveur/download/349d4d91494d7aa6/#

kTnTLdxEfpqdjg3 wHENQ

$ ffsend upload ~/Documents/files3.txt ~/Documents/filesd.txt
Archiving...
http://ip.du.serveur/download/d2dbb28daaa2e958/#0EZPWiFYpQQQO
Y2Rv _ QrMw

On le voit, ffsend est tres simple d'utilisation, et toutes ses commandes et
options le rendent aussi simple d'utilisation dans des scripts.
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CONCLUSION

Un serveur Send est une solution
simple, auto-hébergeable de
partage de fichiers. Couplé avec
ffsend vous pourrez en plus le faire
en vous passant de navigateur
web directement depuis la ligne
de commandes. Et vous pourrez
meéme le faire depuis des scripts,
si vous avez besoin d'uploader
des fichiers depuis des scripts de
maintenance. Pour l'instant, vous
pouvez protéger votre serveur
Send en utilisant la protection
par authentification de votre
serveur Apache. Mais espérons
gue |'on pourra intégrer I'authen-
tification Mozilla avec son propre
serveur d'authentification Firefox
Accounts [7] prochainement, Et
aussi qu'une extension pour navi-
gateur et un client mobile officiels
viables soient disponibles, ce qui
permettrait une large intégration
de Send et une utilisation encore
plus simplifice. m
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UTILISEZ GITLAB

pour la gestion globale de vos
projets en equipe
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D’APRES WIKIPEDIA, GITLAB EST UN « LOGICIEL LIBRE DE FORGE BASE SUR GIT [1]
PROPOSANT LES FONCTIONNALITES DE WIKI, UN SYSTEME DE SUIVI DES BUGS,
L'INTEGRATION CONTINUE ET LA LIVRAISON CONTINUE » [6]. IL EST DEVELOPPE PAR
LA SOCIETE GITLAB INC. ET EST TRES UTILISE PAR LES ENTREPRISES INFORMATIQUES,
MAIS AUSSI LES CENTRES DE RECHERCHE ET LES EQUIPES PRODUISANT DES
LOGICIELS LIBRES. SA PREMIERE VERSION DATE D'OCTOBRE 2011 ET IL N'A PAS CESSE
D’EVOLUER DEPUIS. GITLAB EST DONC UNE PLATEFORME PERMETTANT D'HEBERGER
ET DE GERER DES PROJETS DANS LEUR ENSEMBLE. ELLE OFFRE LA POSSIBILITE
DE GERER SES DEPOTS GIT ET PERMET UNE GESTION DE TOUT LE PROCESSUS
DE DEVELOPPEMENT DE L'IDEE A LA PRODUCTION. ELLE PROPOSE AINSI UNE
COLLABORATION SIMPLE ET EFFICACE ENTRE LES DIFFERENTS PARTICIPANTS
D'UN MEME PROJET.
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1. GIT : A LA BASE DE
GITLAB

Git [1] est un logiciel de gestion de

versions décentralise ou distribue.

Sa principale fonction consiste a
suivre I'évolution d'un fichier de
code source et a stocker les diffé-
rentes modifications afin d'avoir
un historique complet. De plus si
deux personnes travaillent simul-
tanément sur un méme fichier,

il est capable d'assembler (de
fusionner) leurs modifications et
d'éviter que le travail d'une de ces
personnes ne soit écraseé. Ces 2
fonctionnalités permettent donc
de conserver les modifications
effectuées et revenir en arriere
en cas de probleme, mais aussi
de travailler en équipe simultané-
ment sans perte d'informations.

Il existe deux types principaux de
logiciels de gestion de versions :
les logiciels centralisés qui uti-
lisent un serveur pour conser-
ver les différentes versions des
fichiers et les logiciels distribués,
sans serveur, ou chacun possede
I'historique de I'évolution de
chacun des fichiers. Cependant
ce mode n'est quasiment jamais
utilisé ainsi. On utilise la plupart
du temps un logiciel distribué
avec serveur. Ce dernier possede
'ensemble des modifications

et est le point de rencontre des
développeurs qui possedent aussi
une version locale du projet sur
laquelle ils travaillent.

Git est un logiciel libre créé par
Linus Torvalds, auteur du noyau
Linux. Libre et open source, il est
concu pour traiter tout type de
projet (texte, code, etc.), du plus
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petit au plus grand, avec rapidité
et efficacité. Git étant un logiciel
libre, il ne possede donc pas de
limitations contractuelles sur son
utilisation (nombre de collabora-
teurs, de projets ou de mises a
jour). Il est doté d'un systéme de
gestion de versions déconnecté,
c'est-a-dire gu'il est possible de
travailler en mode hors connexion
avec son depot tout en gardant
des fonctionnalités avancées

de collaboration lorsqu’on est
connecteé.

Il permet notamment de paralle-
liser plusieurs versions du méme
projet. Il est alors possible de
travailler sur une nouvelle fonc-
tionnalite, alors que celle-ci ne
doit pas encore étre intégrée a
'application finale. Il est décen-
tralisé, et permet a plusieurs per-
sonnes de travailler ensemble sur
le méme projet, puis d'intégrer
harmonieusement les travaux de
chacun. C'est un outil bas niveau
en ligne de commandes, mais il
est aussi possible de l'utiliser via
des logiciels graphiques comme
GitKraken par exemple.

Les algorithmes de fusion (quand
un fichier a été modifié par
plusieurs personnes en méme
temps) sont plus perfarmants que
ses prédécesseurs. |l est aussi
plus rapide dans l'exécution des
mises a jour. Par exemple, Git

ne surveille pas les fichiers, mais
leur contenu. Cela permet ainsi
de savoir qu'une fonction a été
déplacée d'un fichier a un autre.

Git peut également servir de
documentation compléte de
I'historique du développement.
En effet, chaque nouvelle modifi-

cation de code est accompagnée
d'un message avec une date de
modification. Si ces messages
sont explicites et suivent des
regles simples d'écriture, ils
peuvent devenir des documenta-
tions tres intéressantes indiquant
le contexte dans lequel les modifi-
cations ont été effectuées.

Il souffre cependant de quelques
inconvénients. S'agissant d'un
outil crée par des développeurs
pour des développeurs, il n'est
pas simple a prendre en main. Les
concepts mis en ceuvre sont assez
complexes ainsi que la richesse
des commandes qui permettent
de les exploiter.

Afin de comprendre les principes
et les commandes de Git, je vous
conseille tres vivement de consul-
ter les différentes documentations
que vous trouverez facilement sur
le net [2] [3] sans oublier la docu-
mentation officielle a 'adresse [4]
ou encore le hors-série n°107 de
GNU/Linux Magazine qui lui est
consacre.

2. GITLAB, LA FORGE
LOGICIELLE

Des sites web comme GitHub ou
GitLab (qui sont des « forges logi-
cielles ») ajoutent a Git des fonc-
tionnalités telles que la gestion
des branches (« (branch »), des tic-
kets (« issues »), des « releases »,
la documentation, l'intégration
continue (Cl) ou encore le déploie-
ment automatisé (CD). lls facilitent
aussi la collaboration entre contri-
buteurs et sont une composante
centrale pour mettre en ceuvre
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les pratiques techniques visant a
l'unification du développement
logiciel (dev) et de 'administration

des infrastructures informatiques

(ops), notamment I'administra-
tion systeme. On nomme cela

« DevOps ». Ceci se caractérise
principalement par 'automati-
sation et le suivi (monitoring) de
toutes les étapes de la création
d'un logiciel, depuis le dévelop-
pement, I'intégration, les tests, la
livraison jusgu'au déploiement,
'exploitation et la maintenance
des infrastructures [5].

GitLab s'inscrit dans ce cadre
et est disponible sous 3 formes
différentes :

* le site gitlab.com qui offre un

nombre illimité de dépdts et col-

laborateurs, le tout directement
hébergé sur gitLab.com ;

* une distribution propriétaire
sous licence GitLab EE, et nom-
mée GitLab EE (Enterprise
Edition) que vous pouvez instal-
ler sur votre propre serveur ;

* une distribution libre, épurée
des fonctionnalités proprié-
taires supplémentaires, sous
licence MIT, nommeée GitLab CE
(Community Edition) que vous
pouvez aussi installer sur votre
propre serveur.

C'est bien sir cette derniere

gue nous allons utiliser dans la
suite de cet article, car elle est
est toute indiquée dans le cas de
la gestion projets open source.

Cette distribution ne contient pas de code propriétaire, mais elle pos-
sede moins de fonctionnalités (systéme d'audit, support LDAP, verrouil-
lage de fichiers, etc.).

La page [7] vous permet de comparer différents gestionnaires de codes
en termes de fonctionnalités, et de systémes de gestion supportés. On
remarquera que parmi toutes les fonctionnalités suivantes : révision du
code, suivi des bogues, hébergement web, wiki, systeme de traduction,
serveur shell, liste de diffusion, forum, dép6t personnel, dépot prive,
systeme d'annonces, systéme de compilation automatisée, équipes,
publication de binaire et auto-hébergement, seules les 4 fonctionnalités
suivantes sont manquantes a GitLab : systeme de traduction, serveur
shell, liste de diffusion et forum. On remarquera aussi que seul le ges-
tionnaire de révision Git est supporté.

Il existe bien s(r de nombreux autres systemes de ce type : Redmine,

GitHub, Gitea, BitBucket, SourceForge, Launchpad. Cependant, GitLab
semble de plus en plus utilisé dans la communauté des logiciels libres
et |e fait de permettre l'auto-hébergement de maniere libre et gratuite

grace a la version GitLab CE en fait un outil des plus intéressants.

3. PRINCIPES D'UTILISATION

Le flux de travail de GitLab est une suite logique d'actions a entreprendre
pendant tout le cycle de vie du processus de développement de logiciels.
La figure 1 résume I'ensemble des 10 étapes.

* |dea : I'idée a la base de tout développement logiciel ;

* Issue : une maniere efficace de discuter d'une idée est de la faire exis-
ter par l'intermédiaire d'un ticket. Votre équipe et vos collaborateurs
peuvent alors vous aider a la peaufiner et a 'améliorer ;

* Plan : une fois que la discussion a abouti a un accord, il est temps de
coder en organisant notre travail ;

* Code : on peut maintenant écrire le code ;

« Commit : on intégre alors notre code au projet ;

* Test : on peut ensuite tester le code et I'application une fois construite ;
* Review : on peut ensuite faire réviser/corriger et approuver notre code ;

« Staging : on peut alors le déployer dans son environnement final afin
de vérifier que tout fonctionne correctement ;

Crédits : https://about.gitlab.com/blog/2016/10/25/gitlab-workflow-an-overview/.

Figure 1
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Commit your changes

------------
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Create an issue

* Production : tout fonctionne, on

peut le déployer dans l'environ-
nement de production ;

* Feedback : que peut-on amélio-
rer ? Les utilisateurs sont-ils satis-
faits, ont-ils des remarques ou
découvert des bugs a corriger ?

Utilisez GitLab pour la gestion globale de vos projets en équipe 3P

Cl pipeline Review app

Approve changes

runs ; Peer review

.
¥
#
¥

accessibles. Il s'en suit une phase

de test (Cl) et de validation (review)
des changements effectués. Une
fois que tout est vérifié, le code

peut &tre envoyé dans la branche
principale master (merge) pour
une mise en production. Le flux est

réesume en figure 2.

Le principe d'utilisation de GitLab
(workflow) est le suivant : apres
avoir crée et déposé le code source
de votre projet sur GitLab, vous
permettez a d’'autres utilisateurs
d'accéder a ce projet. Dés qu'un
des contributeurs du projet a une
idée ou une correction, il crée un
ticket (issue). Ce ticket apparait
ensuite sur le tableau de bord et

la personne assignée a cette tache
est notifiee. Une demande de
fusion (merge request) est alors
creée, produisant une nouvelle
branche dans le projet. Le ou les
développeurs travaillent pour
réaliser I'idée ou la correction
proposée. lIs valident (commit) et
poussent (push) leurs modifica-
tions dans le projet pour les rendre
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Détaillons maintenant ses princi-
pales caractéristiques.

Ecrit en Ruby, GitLab posséde
les fonctionnalités principales
suivantes :

* Une application web pour

gerer des dépbts coté ser-
veur : création/suppression
de dépdts, enregistrement et
gestion des droits d'acces aux
dépdts, outils graphiques pour
visualiser et editer : graphe
des « commits », branches,
tags, fichiers, etc., documen-
tation des projets (fichiers
README), outils de communi-
cation de projets (« issues »),
mécanisme de « fork » et de

« merge requests ».

& discussion

: runs
Merge, issue closed ----- e ]

CD pipeline

[ ]

| ]

"

r

]

]

L ]

e .

i
+
L
L.
¥

Monitor
your app

* || est possible de regrouper des
projets dans un méme groupe.
La gestion des membres est dis-
ponible aussi bien pour les pro-
jets que pour les sous-projets, ce
gui peut grandement faciliter le
travail entre plusieurs équipes.

* En plus de créer un simple
projet, I'import depuis de nom-
breuses autres plateformes est
facilité depuis linterface web.
Ceci peut étre pratique si vous
souhaitez passer de GitHub
(propriété de Microsoft) a GitLab
(dont le code source est libre).

* Trois modes d'utilisation : prive,
interne ou public vont vous per-
mettre de définir 'accessibilité
de votre projet pour les autres
personnes. Vous sélectionnerez
le mode adéquat en fonction de
vos attentes et de vos besoins.

+ Gestion des rdles des utilisa-
teurs : on peut avoir jusqu’a
5 rbles difféerents sur un méme
projet. « Owner » : le gestion-
naire/propriétaire des projets ;

Linux Pratique n°120 e
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« Maintainer » qui accepte la fusion des demandes
sur plusieurs projets ; « Reviewer » : qui effectue

des examens de codes sur les demandes de fusion ;
« Developer » : qui a acces a l'infrastructure interne
du projet et issues ; « Contributor » : qui peut sou-
mettre des contributions aux projets publics. En tant
gue gestionnaire du projet, vous pouvez définir les
rbles des contributeurs d'un méme projet.

* Création d'issues (ou tickets) : créer une issue, c'est
créer une tache a effectuer. Une issue est donc un
probleme de code a résoudre ou une suggestion
d'amélioration.

* La classification des issues avec des étiquettes
configurables permet de faciliter le traitement et la
classification des issues. Ces étiquettes permettent
de regrouper les issues par thématique (théme, dev,
déploiement), statut (a faire, en cours, a déployer),

ou toute autre classification que vous aurez envie
de définir.

* 'assignation des issues a une ou plusieurs per-
sonnes informe ces dernieres du travail a effectuer
par l'intermédiaire de leur tableau de bord.

* Le tableau de bord (issue board) permet d'avoir une
vision compléte des issues et des taches en cours.

* On peut regrouper les tickets par jalon (milestone),
qui peuvent représenter par exemple des versions
a venir.,

* Le systeme d'intégration continue permettre de
tester la « santé » de notre code a chaque nouvelle
intégration de maodification « commit ». L'intégration
continue (Continuous Integration, Cl) consiste a
intégrer le code fourni par votre équipe dans un
dépot partagé. Les déeveloppeurs partagent le nou-
veau code dans une demande de fusion (Merge
Request). Cette demande déclenche un pipeline pour
construire, tester et valider le nouveau code avant de
fusionner les changements dans votre dépot.

* La pratique de la livraison continue (Continuous
Delivery, CD) garantit la livraison de code validée
par la Cl a votre application au moyen d’'un pipeline
de déploiement structuré.

Voyons dans la suite comment installer GitLab et |e
metire en ceuvre,

Linux Pratique n®120

4, INSTALLATION DE GITLAB

Je prendrai 'exemple d'une distribution GitLab CE,
installée sur une machine modeste (Core 2 Duo,

8 Go RAM, 200 Go + 250 Go de stockage) sans écran
ni interface graphique. J'y ai installé une distribu-
tion Debian 10 embarguant un minimum d’outils et
de programmes. La procédure sera la méme pour
tout systéeme d’exploitation utilisant le systeme de
paquets Debian (.deb). Pour cette étape, je me suis
inspiré de la page [8] qui détaille I'installation ainsi
gue la configuration de base de GitLab CE.

sudo n'étant pas installé par defaut sur la distribution
Debian, il faudra donc devenir administrateur pour
effectuer toutes les installations.

Afin de pouvoir travailler convenablement, nous allons
installer les outils nécessaires a l'installation de GitLab
CE apres une installation basique de la distribution
Linux. Il suffira d'installer les paquets suivants :

# apt-get install git-core curl openssh-

server ca-certificates

Ensuite, nous allons récupérer depuis la page [9] le
script d'installation de GitLab CE pour notre distribu-
tion (Debian/Ubuntu). Sur cette méme page, on trou-
vera aussi les liens vers la documentation compléte.

On récupére le script a l'aide de curl puis on I'exécute
automatiquement :

$ curl https://packages.gitlab.com/install/

repositories/gitlab/gitlab-ce/script.deb.sh | bash

Le script effectue des tests et ajoute une nouvelle
source de paquets dans /etc/apt/sources.list.d/ par l'inter-
médiaire du fichier gitlab_gitlab-ce.list.

# this file was generated by packages.
gitlab.com for

# the repository at https://packages.
gitlab.com/gitlab/gitlab-ce

deb https://packages.gitlab.com/gitlab/
gitlab-ce/debian/ buster main

deb-src https://packages.gitlab.com/gitlab/
gitlab-ce/debian/ buster main

Puis il importe la clé GPG pour la vérification du
paguet et enfin, il lance une mise a jour des paquets
pour rendre disponible l'installation de GitLab CE.

Ensuite, on peut installer postfix pour envoyer des
e-mails de notification.

www.linux-pratique.com



Utihisez Gitlab pour [a gestion globale de vos projets en équipe 3

Si, lors de l'installation vous avez des erreurs du type :

error action ‘create on resource 'gitlab _

sysctl[kernel.shmmax]'

I| faut vérifier que le fichier sysctl est bien accessible :

# sysctl
bash: sysctl : commande introuvable

I| faut alors modifier temporairement la variable de

] ) PATH :
apt-get install postfix

Lors de l'installation de Postfix, un écran de configu- # :;gzzf EATRe PATH:/¢hix
ration va apparaitre. Sélectionnez « Internet Site »

et appuyez sur la touche [Entrée]. Utilisez le DNS
externe de votre serveur pour « mail name » et
appuyez sur la touche [Entrée]. Si d'autres écrans Options:
apparaissent, appuyez a nouveau sur la touche et relancer linstallation.
[Entrée] pour accepter les valeurs par défaut.

Usage:
sysctl [options] [variable[=value]

Une fois celle-ci terminée, il est possible de configurer
GitLab par lintermédiaire de son fichier de configuration
fete/gitlab/gitlab.rb. Par exemple, si votre serveur change
d'adresse IP ou de nom, il faudra éditer comme suit :

Si vous souhaitez utiliser une autre solution pour
envoyer des courriels, vous pouvez sauter cette
étape et configurer un serveur SMTP externe apres
Iinstallation de GitLab comme décrit en page [10].
## GitLab URL

##! URL on which GitLab will be reachable.

#i#! For more details on configuring external url see:

Passons maintenant a l'installation. Pour installer le ##! https:ffda:'.s.gitlabicc:-mfnnmihus!settingsf'::nnfiguratiun.
html#configuring-the-external-url-for-gitlab
external wurl 'http://mon.adr.ess.eip'

Dans mon cas, j'ai opteé pour ['utilisation de Gmail
dont nous verrons la configuration par la suite.

paquet GitLab, nous allons remplacer I'adresse par
défaut https://gitlab.example.com par celle de notre

' y . I b3 d : - l "
serveur, c'est-a-dire 'URL a laquelle vous souhaitez puis relancer la configuration de GitLab et le relancer :
accéder a votre instance GitLab. L'installation confi-

gurera et démarrera automatiquement GitLab a cette # gitlab-ctl reconfigure
. — # gitlab-ctl restart

Voyons maintenant comment configurer le mail pour

Pour les adresses sécurisées hitps://, GitLab deman-

dera automatiquement un certificat avec Let's que GitLab utilise Gmail a la place de Postfix. Pour
cela, on édite le fichier /etc/gitlab/gitiab.rb et on réalise

les modifications comme suit :

Encrypt, qui nécessite un accés HTTP entrant et un
nom d’héte valide. Vous pouvez également utiliser

votre propre certificat ou simplement utiliser http://. 44 Email Settings
J'ai utilisé ce dernier cas, car mon serveur n'est pas gitlab rails['smtp _enable'] = true

: i 5 % g s o 3 . W gitlab rails['smtp address'] = "smtp.gmail.com"
visible depuis I'extérieur et j'y accede via un VPN. Jai gitlab ~rails['smtp _ port'] = 587
aussi directement utilisé son adresse IP. Vous pouvez gitlab rails['smtp user name'] = "nom@gmail.com"
faire de méme chez vous derriére votre box, qui n'a givish _calls[.sntp peasuocd || mBOLCepASEe

gitlab rails['smtp domain'] = "smtp.gmail.com"

pas forcément de DNS. L'installation se fait donc de gitlab _rails['smtp _authentication'] = "login"

la maniére suivante ° gitlab rails['smtp enable starttls auto'] = true
gitlab rails['smtp tls'] = false

gitlab rails['smtp openssl verify mode'] = 'peer'

# Can be: 'none', 'peer', 'client once', 'fail if

no peer cert', see http://api.rubyonrails.org/classes/
ActionMailer/Base.html

# GITLAB _URL="http://192,168,1.166"

# EXTERNAL URL="${GITLAB URL}" apt install
gitlab-ce

www.ed-diamond.com Linux Pratique n°120 e
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Une liste exhaustive de configuration pour la plupart des fournisseurs
d'accés est disponible a 'adresse [11].

Ensuite, on lance la reconfiguration de GitLab et on le redémarre .

# gitlab-ctl reconfigure

# gitlab-ctl restart

Puis on realise un test d’envois d'e-mails comme décrit en [11] a l'aide de
la console GitLab :

# gitlab-rails console
irb(main):001:0> Notify.test email('ian.morere@wanadoo.fr’,
'Test Mail Gitlab', 'Test test test test ').deliver now

[snip]

];i;t::SHTPAuthenticatiunErrnr (535-5.7.8 Username and Password
not accepted. Learn more at)

irb(main):002:0>
Le test n'est pas concluant et se solde par une erreur « Username and
Password not accepted. ». Ceci est causé par la politique de sécurité de
Gmail. Il est possible de contourner ce probléme en activant I'option
« Less secure apps » sur votre compte Google a I'adresse https://
myaccount.google.com/lesssecureapps.

Le nouveau test est alors concluant et vous devriez retrouver le mail
dans votre boite. Voila tout est prét pour tester votre nouvel outil.

5. CONNEXION ET PREMIERES CONFIGURATIONS

Rendez-vous a I'adresse configurée lors de l'installation a I'aide d'un
navigateur, Lors de cette premiére visite, vous serez redirigé vers un
écran de réinitialisation du mot de passe. Fournissez le mot de passe du

a» GitLab HGCRE R Groups  Activity Milestones  Snippets F

compte initial de 'administrateur
(root) et vous serez redirigé vers
I'écran de connexion. Utilisez

le nom d'utilisateur « root » du
compte par défaut pour vous
connecter avec le mot de passe
précédemment configure.

On va maintenant ajuster
guelques parameétres de votre
profil administrateur et de I'appli-
cation GitLab.

L'une des premiéres choses a
faire aprées une nouvelle installa-
tion est d'améliorer votre profil.
GitLab selectionne des valeurs par
défaut raisonnables, mais celles-ci
ne sont généralement plus appro-
priées une fois que vous commen-
cez a utiliser le logiciel.

Pour apporter les modifications
nécessaires, cliquez sur l'icbne de
I'utilisateur dans le coin supérieur
droit de l'interface. Dans le menu
déroulant qui apparait, sélection-
nez Settings.

On va commencer par renseigner,
les nom et e-mail de 'administra-
teur depuis l'onglet Profile. On

Projects

m Welcome to GitLab

Code, test, and deploy together

Create a project

Projects are where you store your code, access issues, wiki et
and other features of GitLab.

Create a group

Groups are a great way 1o organize projects and people.

Add people Configure GitLab

@ Linux Pratique n®120

Add your team members and others to GitLab. Make adjustments to how your GitLab instance is set up.

www.linux-pratique.com



111111111111111111111111111111111111111111111111

» REMARQUE

Pour des raisons de sécu-
rite, on n‘utilisera pas le
compte administrateur pour
'usage régulier de GitLab.
Ce compte seraréservé a la
gestion des utilisateurs et
eventuellement a la gestion
des projets. On créera un
second utilisateur avec des
droits plus restreints. En
effet, les administrateurs
ont acces a tous les groupes,
projets et utilisateurs et
peuvent gérer toutes les
fonctionnalites de cette
installation, les utilisateurs
standards, quant a eux ont
seulement acces a leurs
groupes et projets avec des
pouvoirs différents suivants
les roles affectes.

rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

Utilisez Gitlab pou

pourra aussi téleverser une image
d'avatar ou bien utiliser le grava-
tar lié a 'adresse e-mail utilisée.

Si vous desirez franciser l'inter-
face de GitLab, rendez-vous dans
'onglet Preferences et modifiez la
langue de l'interface.

Dans l'onglet Compte, il est pos-
sible de changer le nom d'utilisa-
teur administrateur (remplacer
root par votre nom par exemple).
J'ai préféré ajouter un nouvel utili-
sateur a mon nom dont j'ai fixe les
droits. Il est aussi possible d'activer
la double authentification (Two-
Factor Authentification 2FA) pour
renforcer la securite de votre appli-
cation. Si elle est activée, il vous
faudra utiliser votre smartphone
ou votre mail en plus de votre mot
de passe, pour renseigner le code
temporaire fourni par l'application
afin de vous connecter.

Sign-up restrictions

Configure the way a user creates a new account.

 la gestion globale de vos prajets en équipe ¥P

» REMARQUE

La plupart du temps je
préfere garder l'interface

en anglais, car la majorite
des documentations sont
faites en anglais et c'est
donc plus simple et rapide
de s'y retrouver. De plus,
l'interface de GitLab n'est
pas completement traduite
(a I'hneure ou nous rédigeons
ces lignes, 77 % de l'interface
est francisee).

Par défaut, n‘importe qui peut
creer un compte lorsqu'il visite la
page de votre GitLab. Cela peut
étre pratique dans le cadre d'un
projet public, mais il est souvent
souhaitable de définir des para-
meétres plus restrictifs et désac-
tiver les inscriptions publigues.

Collapse

-
o
3

[ Sign-up enabled

2

| Pt tnde T g Tl
.........

Send confirmation email on sign-up

&

B

1]
L L]
L

= |

9 ©®

Minimum password length (number of characters)

Password Policy Guidelines

Whitelisted domains for sign-ups

Domain Blacklist

Enable domain blacklist for sign ups

integrauons Upload blacklist like
a Enter blacklist manually

Rlacklisted domains for sign-ups

www.ed-diamond.com
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Pour commencer, rendez-vous
dans la zone d'administration de
GitLab en cliquant sur l'icone de
la clé dans |la barre de menu prin-
cipale en haut de la page.

Il suffit alors de decocher la case
Sign-up enabled et |es internautes
ne pourront plus créer de compte
(figure 4, page precédente). Vous
pouvez bien sar filtrer plus fine-
ment |les utilisateurs autorises a
créer des comptes, par l'intermé-
diaire d'un nom de domaine par
exemple.

Au fur et a mesure de l'utilisation
de GitLab, vous reviendrez dans
cette section afin d'ajuster les para-
metres en fonction de vos besoins.

Voyons maintenant comment
nous allons ajouter un utilisateur
non administrateur. Pour cela,
vous devez étre connecté en tant
qu'administrateur de GitLab et
vous rendre dans la zone d'admi-
nistration et selectionner l'onglet
Utilisateurs. Vous renseignez les
différents champs et vous validez.
Le nouvel utilisateur recoit un
e-mail lui indiquant d'initialiser
son mot de passe, il peut ensuite
se connecter a GitLab.

Votre GitLab est opérationnel

et prét a recevoir de nouveaux
projets. Mais avant cela, je vous
propose un petit rappel des com-
mandes Git dont nous aurons
besoin dans la suite.

» REMARQUE

On remarquera que la seule différence
avec l'administrateur est l'acces aux outils
d'administration. Notre nouvel utilisateur
peut créer des projets et des groupes.

@ Linux Pratiqgue n®120
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6. RAPPEL DE QUELQUES COMMANDES GIT

Voici les quelques commandes de base de Git qui peuvent &tre utilisees

pour travailler avec GitLab.

COMMANDE

UTILITE

Afficher la version de Git

Ajouter le nom d'utilisateur et
I'adresse électronique de Git
pour identifier 'auteur lors de
la saisie des informations

Récupérer les dernieres
modifications apportées a la
branche master

Recuperer les dernieres modi-
fications apportees au reper-
toire de travail

Créer une nouvelle branche

Passer d'une branche a l'autre

Vérifier les modifications
apportées a vos fichiers

Visualisation des changements
(couleur rouge)Ajouter les
fichiers au « staging »

Ajouter tous les fichiers au
« staging »

Valider localement vos
modifications

Envoyer vos modifications a la
branche distance

Supprimer tous les
changements, sauf les
élements non mis en evidence

Supprimer tous les
changements ainsi gue les
fichiers non tracés

Fusionner une branche avec la
branche master

Fusionner la branche master
avec la branche créée

$ git --version

$ git config --global user.name
"USERNAME "

$ git config --global user.name
$ git config --global user.email
"email addressfexample.com"

$ git config --global user.email
$ git config --global --list

$ git checkout master

$ git pull origin branch-name -u

branch-name peut étre master ou toute
autre branche existante

$ git checkout -b branch-name

$ git checkout branch-name
status

$ git

$ git add file-name

S git add *

$ git commit -a -m "message
informatif sur les modifications"

$ git push origin branch-name

git checkout .

clean -f

checkout branch-name

merge master

checkout master
merge branch-name

www.linux-pratique.com
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Avant de poursuivre nous allons
ajouter les clés SSH dans GitLab
afin d'établir une connexion sécu-
risée entre votre ordinateur et le
GitLab lors de |la soumission des
modifications (push).

7. AJOUT DE CLES SSH
DANS GITLAB

GitLab est basé sur Git, le systéeme
de controle de version distribué,
ce qui signifie que vous pouvez
travailler localement. En outre,
vous pouvez également partager
ou « pousser » (push) vos modi-
fications vers d'autres serveurs.
GitLab permet alors une commu-
nication securisee entre Git et ses
serveurs en utilisant des clés SSH.

Le protocole SSH assure cette
sécurité et vous permet de vous
authentifier sur le serveur distant
de GitLab sans avoir a fournir a
chaque fois votre nom d'utilisa-
teur ou votre mot de passe.

Pour utiliser SSH, GitLab nécessite
installation du client OpenSSH,

qui est pré-installé sur GNU/Linux.

Assurez-vous que votre systeme
inclut SSH version 6.5 ou plus
récente, On peut vérifier cela avec
la commande suivante :

S ssh -V
OpenSSH _7.9pl Debian-

10+debl0u2, OpenSSL 1.1.1d
10 Sep 2019

GitLab supporte l'utilisation des
clés RSA, DSA, ECDSA et ED25519
et a rendu les clés DSA obsolétes
depuis la version 11.

D'apreés la documentation de
GitLab, il est suggéré que les clés
ED25519 sont plus slres et plus

www.ed-diamond.com

Utiisez GitLab pour la gestion globale de vos projets en equipe 3P

performantes que les clés RSA. Nous allons donc les utiliser. Vous pou-
vez créer et configurer une clé ED25519 avec la commande suivante :

$ ssh-keygen -t ed25519 -C "<comment>"

L'option -C, avec un commentaire cité tel qu'une adresse électronique,
est une facon optionnelle d'étiqueter vos clés SSH.

Vous verrez une réeponse similaire a :

$ ssh-keygen -t ed25519 -C "Gitlab yann.morerefgmail.com "
Generating public/private ed25519 key pair.

Enter file in which to save the key (/home/yann/.ssh/id ed25519):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/yann/.ssh/id ed25519.
Your public key has been saved in /home/yann/.ssh/id _ed25519.pub.
The key fingerprint is:
SHA256:pSqXzS8Ikk5p5Uaa/R02zQ01p00++LROK6ECT529VyB8 Gitlab yann.
morere@gmail.com

The key's randomart image is:

+--[ED25519 256]--+

I - I

I “ I
| .+ I
|““= *o E |
|. +@ = oS . |
| +0.* o*+, I
|o+.00==00+ |
I ==.0. I
| ..00... |
+----[SHA256]-----+

et voici la clé publique générée :

$ cat .ssh/id _ ed25519.pub

ssh-ed25519 AAAAC3NzaCllZDIINTESAAAAIPbYyDghNLg+DgG82+2IaigzCnoJ
AWTBf3g9W1lAWzQ6D Gitlab yann.morerefgmail.com

Nous allons maintenant copier le contenu de la clé publique dans GitLab.
Pour cela, on se rend dans la partie Configuration de l'utilisateur en
cliquant sur son avatar en haut a droite de l'interface et on sélectionne
'onglet Clés SSH. Ensuite, on copie la clé publique dans le champ idoine
sans oublier de renseigner le champ Titre qui va permettre de gérer plus
facilement vos clés. En effet, il vous faudra ajouter autant de clés que de
machines sur lesquelles vous avez la possibilité d'utiliser GitLab.

Voila, nous sommes enfin préts a créer notre premier projet avec GitLab.

8. VOTRE PREMIER PROJET AVEC GITLAB

Avant de créer notre projet, nous allons créer des groupes afin de sépa-
rer les différents types de projets. On peut alors imaginer un groupe

« Programming », un groupe « Documentation » et bien d'autres encore.
Cela permet de structurer vos dépdts en une arborescence de groupes
et de sous-groupes.

Linux Pratique n°120 0
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Figure 7
History Q Find file Web IDE ¥y v
New group
Groups allow you to manage and collaborate Group name Clone with SSH
across multiple projects. Members of a group _ _ h
have access to all of its projects. Programming g1t@lee.68.162.42:programmin @
Groups can also be nested by creating Group URL Clone with HTTP m
o http-//100.68.162.42/  programming TING #= Er
Projects that belong to a group are prefixed http://100.68.162.42/program [:E'I
with the group namespace. Existing projects Group description (optional)
may be moved into a group. _
Frogramming projects
AU Ensuite, depuis le groupe « Program-
Chogessfie... | ionsBmedue £ ing ming », on va générer notre premier
The maximum file zi7e & i ] .
‘ projet en cliquant sur le bouton vert
Yom New Project.
Who will be able to see this group? View the documentation
o B Private Il est alors possible de créer un projet
The group and its projects can only be viewed by members. VidE, d a IE bESEF sur d es « tE m PI atEE %
U Internal 3
The group and any internal projects can be viewed by any logged in user. de nombreux la nga g'ESJ't SYStemES ou
Q@ Public encore dimporter un projet existant
Fi gurE 5 The group and any public projects can be viewed without any authentication i
depuis une autre plateforme de forge
logicielle.

Create group

Nous choisirons un projet vide des
plus ambitieux... Un hello world

" r
On crée un nouveau groupe par le menu Groups > (figure 6) !
Your Groups, puis on clique sur le bouton vert New Nous allons pouvoir cloner localement le nouveau
Group. On renseigne alors les champs comme décrit depbt (figure 7) sur notre machine afin de faire évo-
en figure 5 et on valide. luer le projet et luis ajouter |le code source.
j Create from template Import projec
Blank project reate from template nport project W) REMARQUE
. o T
e Au lieu d'utiliser l'inter-
e face GitLab pour créer
manuellement un nou-
Project URL Project s| : :
“’ iz veau projet et ensuite
http://100.68.162.42/  programming my-owesome-hello-world-project CI oner IE dépﬁt en I DEE',
Want to house several dependent projects under the same namespace? Create a group : ryn ;-
si vous avez déja créeé
Project description (optional) £~ .
un dép6t Git en local
The most beautiful Hello World project of the Universe (without kidding :)) r :
d’'un projet, vous pouvez
) le pousser (push) direc-
Visibility Level © tement sur GitLab afin
¢« @ Private de le créer, et tout cela

Project access must be granted explicitly to each user. If this project is part of a group, access will be granted to members of the group.

sans quitter votre termi-
nal. Je vous renvoie vers
la page [12] pour plus

Cancel d'informations.
Figure 6

+ [nitialize repository with a README
Allows you to immediately clone this project’s repository. Skip this if you plan to push up an existing repository

Create project

e Linux Pratique n®120 www. linux-pratique.com
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Depuis l'interface de GitLab, on récupére |I'adresse SSH pour cloner |e
projet. Ensuite sur votre machine on réalise le clonage puis on vérifie
gue tout est a jour a l'aide des commandes suivantes :

$ git clone git@100.68.162.42:programming/my-owesome-hello-
world-project.git

Clonage dans 'my-owesome-hello-world-project'...

remote: Enumerating objects: 3, done.

remote: Counting objects: 100% (3/3), done.

remote: Compressing objects: 100% (2/2), done.

remote: Total 3 (delta 0), reused 0 (delta 0), pack-reused 0
Réception d'objets: 100% (3/3), fait.

$ cd my-owesome-hello-world-project/

$ git status

Sur la branche master

Votre branche est a jour avec 'origin/master’.

rien a valider, la copie de travail est propre

On peut alors modifier le seul fichier présent README.md en le complé-
tant. Une fois enregistré, on peut vérifier I'état de notre dépét .

$ git status
Sur la branche master
Votre branche est a jour avec 'origin/master’.

Modifications qui ne seront pas validées :

(utilisez "git add <fichier>..." pour mettre a jour ce qui
sera validé)

(utilisez "git checkout -- <fichier>..." pour annuler les
modifications dans la copie de travail)

modifié : README.md

aucune modification n'a été ajoutée a la validation
(utilisez "git add" ou "git commit -a")

On valide nos modifications et on va les pousser sur GitLab :
$ git commit -a -m "fix: append README.md"

[master 0a57b00] fix: append README.md
1l file changed, 3 insertions(+), 1 deletion(-)

Avant de faire remonter nos modifications, nous allons configurer

les variables Git user.name et user.mail qui vont permettre d'identifier
l'utilisateur qui a realisé les modifications. Si ces variables ne sont pas
positionnées, Git refusera de remonter vos modifications.

$ git config user.name "Yann MORERE"
$ git config user.name
Yann MORERE

$ git config user.mail "yann.morere@gmail.com"
$ git config user.mail
yann.morerefdgmail.com

www.ed-diamond.com

» REMARQUE

Vous pouvez configurer de
maniéere globale pour Git les
variables user.name et user.mail
en ajoutant l'option -- global
dans la ligne de commandes
comme indiqué dans le
tableau des commandes Git
ci-avant,

Nous pouvons finalement pousser
les changements :

$ git push

Décompte des objets: 3,
fait,

Delta compression using up
to 8 threads.

Compression des objets:
100% (2/2), fait.
Ecriture des objets: 100%
(3/3), 335 bytes | 335.00

KiB/s, fait.

Total 3 (delta 1), reused

0 (delta 0)

To

100.68.162.42:programming/

my-owesome-hello-world-

project.git
17a989a..0a57b00 master

-> master

Les modifications sont visibles
dans l'interface de GitLab en
figure 8. On retrouve l'auteur

du dernier « commit », le hash
SHA du « commit » qui permet
d'identifier de maniére unique la
modification dans le systeme, le
fichier modifié et l'intitule de |la
derniere modification et finale-
ment, on visualise la modification
du fichier README.md (Figure 8,
page suivante).

Ajoutons maintenant le fichier
source C de notre fameux

projet:

Linux Pratique n°120 e
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My owesome Hello World project

The most beautiful Hello World project of the Universe (without kidding :))

s U program will display nedlo in the console

$ git status
Sur la branche master

Fichiers non suivis:

sera validé)
hello.c

les suivre)
$ git add hello.c

1l file changed, 6 insertions(+)

create mode 100644 hello.c

$ git push

Décompte des objets: 3, fait.

Delta compression using up to 8 threads.
Compression des objets: 100% (3/3), fait.

fait.
Total 3 (delta 0), reused 0 (delta 0)

git
0a57b00..c%ad8c7 master -> master

Q Linux Pratique n®120

s |
t Dertails
g M My owesome Hello World project & . =TT T
[ &) o-2Commits V 1Branch (7 0Tags [ 164KBFiles [ 164 KB Storage
E The most beautiful Hello World project of the Universe (without kidding :))
masler my-owesome-hello-world-project + v History Q. Find file Web IDE m
O fix: append README. md 8a57bbea [
Yann Gmail :
B README B £ EN & A @ - & @ A
@ Se
Mame Last commil Last update
« README md
2 README.md

Figure 8

Votre branche est a jour avec 'origin/master'.

(utilisez "git add <fichier>..." pour inclure dans ce qui

aucune modification ajoutée a la validation mais des
fichiers non suivis sont présents (utilisez "git add" pour

$ git commit -a -m "chore: add hello.c source file"
[master c9ad8c7] chore: add hello.c source file

Ecriture des objets: 100% (3/3), 364 bytes | 364.00 KiB/s,

To 100.68.162.42:programming/my-owesome-hello-world-project.

» REMARQUE

Vous avez peut-étre remar-
gué le format spécifique de
mes messages de « com-
mit ». lIs respectent les spé-
cifications « Conventionnal
Commits ». |l s'agit d'une
convention légere qui
s'ajoute aux messages de

« commit », Elle fournit un
ensemble de regles simples
pour créer un historique
explicite des messages de
validation, ce qui facilite
I'ecriture d'outils automati-
sés par-dessus (notamment
pour GitLab et ses outils).
Cette convention décrit les
fonctionnalités, les correc-
tions et les modifications
de rupture apportées dans
les messages de validation.
Vous trouverez plus d'infor-
mations a l'adresse [13].

9. INVITER DES
CONTRIBUTEURS

Notre projet ne contient pour
I'instant qu'un seul contributeur.
Nous allons en ajouter par l'inter-
médiaire de l'onglet Settings >
Members du projet. On sélec-
tionne l'utilisateur de GitLab a
ajouter et on lui définit son réle.
Jai choisi ici « developper ». La
liste détaillée des réles est dispo-
nible a 'adresse [14].

Celui-ci va recevoir un e-mail lui
indiquant qu'il a été convié a parti-
ciper a un projet. Il peut trés bien
décliner. S'il accepte, lors de sa
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prochaine connexion, le nouveau projet apparaitra
dans la liste de ses projets et il pourra alors contri-
buer aprés avoir cloné (clone), modifié, validé (com-
mit) et poussé (push) ses modifications. Finalement,
on peut retrouver tout I'historique des contributions
de chacun des participants par l'intermédiaire du
bouton History de l'interface de GitLab.

Le travail en équipe ne se résume pas juste aux
simples modifications de code, mais s'integre dans
le flux global décrit en figure 2. Voyons cela dans la
partie suivante.

10. GITLAB WORKFLOW

Notre nouveau contributeur décide d’'ameéliorer notre
fabuleux programme, mais en respectant le flux

de travail GitLab. Il commence donc par récupérer
le code source en clonant le projet comme dans le

Title chore: add new printf outputs to hello.c

\d description templates t

Description Write Preview

Utilisez GitLab pour la gestion globale de vos projets en équipe 3P

paragraphe précédent. Ensuite, il se rend sur GitLab
et crée une Issue afin de donner l'information de la
modification a réaliser.

On crée simplement une Issue par l'intermédiaire

du menu New identifié par un + dans la barre supé-
rieure de I'application, dans lequel on sélectionne
New Issue. La fenétre de la figure 9 vous invite a ren-
seigner les différents champs. On choisit notamment
les contributeurs en charge du développement de

la modification. Lissue soumise, on peut alors créer
une demande de fusion Merge Request. Cette der-
niere va créer une nouvelle branche (fork, création
d'une fourche) au projet afin de pouvoir développer/
tester en marge de la branche principale « master ».

Notre contributeur va alors développer ses modifica-
tions dans cette nouvelle branche. Pour cela, il récu-
pere toutes les modifications récentes et bascule sur
la branche de développement créée par le Merge
Request.

Figure 9

Need to add some new outputs to hello.c

Markdown and quick actions are supported

This issue is confidential and should only be visible to team members with at least Reporter access.

Yann Gmail

Assignee

Milestone Milestone

Labels abels
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$ git fetch -a

Depuis 100.68.162.42:programming/my-owesome-hello-world-project

* [nouvelle branche] l-chore-add-new-printf-outputs-to-hello-c ->
origin/l-chore-add-new-printf-outputs-to-hello-c

$ git checkout 1-chore-add-new-printf-outputs-to-hello-c

La branche 'l-chore-add-new-printf-outputs-to-hello-c' est paramétrée
pour suivre la branche distante 'l-chore-add-new-printf-outputs-to-
hello-c' depuis 'origin'.

Basculement sur la nouvelle branche 'l-chore-add-new-printf-outputs-to-
hello-c'

$ git status

Sur la branche l-chore-add-new-printf-outputs-to-hello-c

Votre branche est a jour avec 'origin/l-chore-add-new-printf-outputs-
to-hello-c'.

rien a valider, la copie de travail est propre

Une fois les modifications réalisées, il peut valider (commit) et pousser

(push) son travail sur le dépét.

5 git status
Sur la branche 1l-chore-add-new-printf-outputs-to-hello-c
Votre branche est a jour avec 'origin/l-chore-add-new-printf-outputs-to-
hello-c',
Modifications qui ne seront pas validées :
(utilisez "git add <fichier>..." pour mettre a jour ce qui sera validé)
(utilisez "git restore <fichier>..." pour annuler les modifications dans
le répertoire de travail)
modifié : hello.c
aucune modification n'a été ajoutée a la validation (utilisez "git add"
ou "git commit -a")
$ git commit -a -m "chore; add some new printf outputs"
[1-chore-add-new-printf-outputs-to-hello-c la77aec] chore; add some new
printf outputs
1 file changed, 2 insertions(+)
$ git push
Enumération des objets: 5, fait.
Décompte des objets: 100% (5/5), fait.
Compression par delta en utilisant jusqu'a 2 fils d'exécution
Compression des objets: 100% (3/3), fait.
Ecriture des objets: 100% (3/3), 426 octets | 426.00 Kio/s, fait.
Total 3 (delta 1), réutilisés 0 (delta 0), réutilisés du pack 0
remote:
remote: View merge request for l-chore-add-new-printf-outputs-to-hello-c:
remote: http://100.68.162.42/programming/my-owesome-hello-world-project/
-/merge _requests/1
remote:
To 100.68.162.42:programming/my-owesome-hello-world-project.git
41c726e..la77aec 1l-chore-add-new-printf-outputs-to-hello-c -> 1-chore-
add-new-printf-outputs-to-hello-c

Depuis l'interface GitLab, I'utilisateur peut visualiser les modifications de
la branche de développement. La « ToDo List » informe le contributeur

de toutes les taches qui lui ont été assignées.
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Finalement, lorsque le code a été
relu par d'autres contributeurs et
éventuellement discuté/modifie,
la branche de développement
peut étre alors fusionnée avec la
branche « master » du projet.

Il est possible de visualiser facile-
ment les modifications du code
par l'intermédiaire du numéro
de commit. On peut alors fusion-
ner le Merge Request a l'aide du
bouton Merge. |l est possible de
supprimer la branche de déve-
loppement en méme temps que
la fusion. Les Issue et Merge
Request associés sont alors aussi
supprimes. Le flux de travail est
terminé, on peut passer a une
autre Issue.

Je m'arréterai ici pour cet article. Je
n'ai pas décrit en détail l'interface
de GitLab ni 'ensemble de ses fonc-
tionnalités. Je suis allé a 'essentiel
pour vous permettre de démarrer
rapidement |la gestion d’'un projet

a l'aide de cet outil. A vous main-
tenant de le prendre en main en
explorant son interface et de 'adap-
ter a vos besoins en ajustant sa
configuration, tout en consultant sa
tres riche documentation.

CONCLUSION

Nous avons terminé cette petite
présentation de GitLab. Dans
ces lignes, je nai bien sdr pas pu
vous présenter 'ensemble des
possibilités gu'offre le couple
logiciel Git-GitLab, nous n‘avons
fait qu'effleurer son potentiel. J'ai
passeé sous silence son wiki pour
documenter en paralléle votre
projet, la possibilité de modifi-
cations rapides du code source
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via l'interface graphique, la présence de snippets
permettant de stocker et partager des morceaux de
code avec I'ensemble des participants ou encore les
statistiques auto-genérées de votre projet. De méme,
cet article n'a pas pu vous permettre d'appréhender

sa puissance dans la gestion d'un projet complexe qui
utiliserait tout le flux de travail défini par GitLab. Ainsi,
les fonctionnalités importantes d'intégration continue
(Cl) et déploiement continu (CD) notamment n‘ont pas
pu étre abordées. J'espére seulement vous avoir donné
'envie d'installer et d'utiliser cet outil pour la gestion de
vos codes sources ou de vos documents, que ce soit en
équipe ou a titre personnel afin de réaliser une gestion
propre, redondante et sécurisée de vos travaux. m

i S-SER‘E w2zl
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Comment bien utiliser

LES CARTES COGNITIVES

MALIK LAICHAQOUI

QUAND ON SE LANCE DANS UN NOUVEAU
PROJET, QUE CE SOIT POUR LE TRAVAIL,
POUR UNE ASSOCIATION SPORTIVE, OU
MEME POUR PREPARER UN VOYAGE, ON NE
SAIT JAMAIS TROP PAR QUOI COMMENCER,
PAR QUEL BOUT PRENDRE LA CHOSE.
POURTANT, UNE DES PREMIERES ET DES
PLUS EVIDENTES TACHES A REALISER,
POURRAIT ETRE DE METTRE TOUT CELA EN
ORDRE, EN CLARIFIANT LES CONCEPTS, LES
MOYENS ET LES OBJECTIFS. IL EXISTE POUR
CELA UN OUTIL SPECIFIQUE QUE L'ON
APPELLE « CARTE COGNITIVE » (1], QUI PEUT
SE DECLINER EN DEUX SOLUTIONS D’AIDE
A LA MISE EN FORME D’IDEES : LES CARTES
HEURISTIQUES (OU CARTES MENTALES),
QU’IL NE FAUT PAS CONFONDRE AVEC

LES SCHEMAS CONCEPTUELS (OU CARTES
CONCEPTUELLES). PETIT TOUR D'HORIZON
DES SOLUTIONS LOGICIELLES D'AIDE A
L’'ORGANISATION DE LA PENSEE SOUS
GNU/LINUX.

1. DEFINITIONS ET CONCEPTS

Il y a quelgues années, lors d'une

Je suis de ceux qui aiment, malgré mon utilisation réguliére des outils formation, j'ai découvert les cartes
numeériques, préparer les choses que j'ai a faire avec une « Todolist » sur heuristiques ou encore cartes
papier. Liste de courses, liste de matériels a préparer pour une randon- mentales pour faire un peu moins
née ou une sortie escalade, etc. Mais je ne suis évidemment pas fermé si pompeux (mind maps en anglais).
on me donne la possibilité d'accélérer les opérations et de rendre moins Et |a j'ai compris que je pouvais
fastidieux ce travail avec 'ordinateur. efficacement concentrer et orga-
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niser visuellement, dans l'espace
restreint de mon écran d'ordina-
teur (y compris portable), tout un
tas d'idées et d'informations.

Par ailleurs, il existe un autre type
d'outil, quelque peu different

au niveau de l'utilisation, qu'on
appelle les schémas conceptuels
(concept maps en anglais, ou
Cmap en abrege). Trés souvent,
les utilisateurs confondent les
deux, car il est vrai que leur mise
en ceuvre, notamment au niveau
de la forme, est trés proche.

Alors quelles sont les differences
entre ces deux types de représen-
tation graphique de la pensée et
des idées ?

1.1 Carte mentale

Le concept méme de carte
mentale remonte a I'époque du
célebre Aristote, rien de moins !
Ce dernier a basé sa philoso-
phie sur la logique, qui pour

lui représentait une technique,
et 'Arbre de Porphyre semble
étre la premiere représenta-
tion hiérarchisée des fameuses
Categories du penseur grec
(substance, quantité, qualité,
relation, lieu, etc.). Par la suite,
les Romains, Léonard de Vinci
et Darwin développérent petit a
petit la représentation visuelle
des informations et des idées,
notamment a l'aide de ramifica-
tions pour les relier entre elles.

A partir des années 70, C'est le
psychologue et mathématicien
anglais Tony Buzan qui va mettre
le Mind Mapping a la sauce
moderne, en donnant des cours
sur ce concept a l'aide d'exercices

www.ed-diamond.com

de mémorisation, et tout cela
dans une emission de télevision
sur la BBC.

La carte mentale se présente
sous la forme d'une arbores-
cence, avec les idées qui se
développent comme le font les
branches d'un arbre, autour

d'un noyau qui représente l'idée
centrale. On utilise parfois des
images, et les branches sont de
couleurs difféerentes pour faci-
liter la distinction des concepts
proposés. Tout cela dans le but
de favoriser le fonctionnement
simultané de la pensée logique
et de la créativité, c'est-a-dire des
deux hémisphéres de notre cer-
veau. En général, on la lit dans le
sens horaire en commencant par
les ramifications en haut a droite
du noyau central.

Les cartes mentales sont par
exemple tres utilisées par les
enseignants (et les étudiants)
ainsi que certains thérapeutes,
comme les psychologues ou les

sophrologues. Elles permettent en

effet de favoriser l'extraction et la
meémorisation d'informations.

On les utilise en général pour :
* le brainstorming ;
* la preéparation d'une réunion ;

* la prise de notes lors d'une
reunion ;

* la synthése de documents ;

* 'aide a la mémorisation ;

* détailler les taches d'une
activite ;

* la gestion de projets ;

* 'amélioration de la communica-
tion et la collaboration.

Comment bien utiliser les cartes cognitives 33

BON A SAVOIR

Les cartes mentales sont

trés personnelles, en ce

sens qu’elles traduisent

et illustrent votre propre
pensée et la maniére dont
celle-ci se met en forme lors
de la réflexion autour d'un
sujet précis et a un instant
donné. On les qualifie alors
d'idiosyncratiques, ce qui
traduit leur subjectivité en
quelque sorte. Ainsi, chacun
réalisera une carte mentale
différente concernant un
mé&me sujet, car il n'existe pas
de « solution unique » dans
ce domaine. Par contre, un
ami sophrologue m'a expliqué
qu’en faisant faire des cartes
mentales a un groupe de
salariés sur le sujet du stress
en entreprise par exemple, au
bout d’'un moment, les mémes
termes et idées finissent par
émerger.

1.2 Carte conceptuelle

La carte conceptuelle date éga-
lement des années 1970. C'est
un éducateur et professeur
ameéricain, Joseph D. Novak,
gui a eu l'idée de représenter
sous forme de cartographies
les connaissances scientifiques
acguises par les enfants, dans
le but de favoriser un appren-
tissage signifiant plutét qu'un
apprentissage par coeur.

Le schéma conceptuel est plus
élaboré, plus complexe que la

carte mentale. Il ne se présente
pas sous la forme d'un noyau
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central, mais relie les differentes informations sous la forme d'un réseau,
ce qui donne une structure plus hiérarchisée que celle des cartes men-
tales. Elle se lit du haut vers le bas, avec des nceuds illustrant les diffe-
rents concepts. Ces concepts sont reliés entre eux par des fleches, et ce
de maniere sémantique, c'est-a-dire a I'aide de mots, plus précisément
de verbes (« a besoin », « favorise », « utilise », « produit », etc.). La carte
conceptuelle est censée repondre a une/des question(s) centrale(s), et
représente un savoir organisé, compose de concepts et de propositions.
Elle n'est pas idiosyncratique comme la carte mentale puisqu’elle se doit
de cartographier la réalité d'un ou plusieurs concepts. Ceci dit sa com-
préhension n'en est que plus aisée par des personnes autres que son
créateur. Par contre, du fait de sa complexité, le schéma conceptuel est
plus difficile a mémoriser que la carte mentale.

EN RESUME

Carte heuristique = Carte mentale = Mind Map

Cartes
cognitives

Carte conceptuelle = Schéma conceptuel = Cmap

2. LES OUTILS NUMERIQUES POUR CARTES
MENTALES

2.1 VYM : View Your Mind

VYM [2] est mon coup de ceeur. J'ai surtout apprécié la simplicité de ce
programme qui permet d'arriver a ses fins rapidement. Je pense que
vous pouvez méme |'utiliser avec vos enfants ou des éléves, tellement il
est abordable (surtout par rapport a Freeplane, que nous verrons par la
suite).

Il suffit de créer un noyau central et d’ajouter des nosuds et des
branches, des sous-branches et ainsi de suite, Pour faire simple, jai
choisi pour ce premier exemple un cas concret connu de tous, a savoir la
liste de courses. Les éléments principaux (ici les familles de produits) se
présentent sous la forme d'étiquettes, a partir desquelles on ajoute des
branches. J'ai composé cette carte avec les différents types de produits
(viandes, légumes, épicerie et boissons), et j'ai développé les ramifica-
tions comme cela m'est venu, en toute simplicité. On arrive assez rapi-
dement a quelque chose de trés lisible et compréhensible, c'est la tout
I'intérét de ce type de visualisation.
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Pour ajouter une branche, on fait
un clic droit sur l'étiquette d'ori-
gine, puis Ajouter une branche.
On voit que l'on peut ajouter des
branches au-dessous ou au-des-
sus de la branche concernée, et
méme insérer d'autres cartes.

Le menu Voir est trés pratique :

il permet de faire apparaitre/
disparaitre I'éditeur de propriété
par exemple, afin de définir 'enca-
drement d'une étiquette, sa forme
(rectangle, arrondi, ellipse, nuage),
ainsi que sa couleur de fond. On
'obtient également avec le rac-
courci [P], ou un clic droit sur I'eti-
guette que l'on souhaite modifier.

Enfin, il est d'usage d'utiliser des
images, sous la forme de picto-
grammes la plupart du temps,
afin d'illustrer les différents
termes (au moins les plus impor-
tants), ou de mettre en valeur

une information. Dans View Your
Mind, cela s'appelle des imagettes,
il en existe plusieurs (pouce en
I'air, point d'exclamation, panneau
stop, etc.), mais il faut savoir que
VOUS pouvez intégrer vos propres
images pour agréementer votre
composition.

Si l'on sélectionne une étiquette,
et que l'on appuie sur le raccourci
clavier [N], cela va ouvrir une
note, dont le petit logo en forme
de carnet apparaitra des que l'on
commencera a saisir du texte.
Dans mon exemple, j'ai incrusté
un message a caractere informatif
dans I'étiquette « APERO ». Celui-ci
apparaitra des que l'on cliquera
sur le petit carnet correspondant.
Cela est tres pratique et permet
de ne pas surcharger inutilement
les étiquettes elles-mémes.

www. linux-pratique.com



El Appbcations Emplacoments Sylome

Carte Editer S#lection Formater Voir Paramdtres  Aikde

VM - Wiew Yiaur Mind

Comment bien utiliser les cartes cognitives 33

g 250 svam. 21 s, 10:50

i+ 4 - % 4l 9200 iIdGE @ o BS99 LAY DC
Sv X | el avVveESu'®*re R . L
Editeur des propridtés u
Carte_colmses vym X
Encadremerd DHEpesitagn L by,
G&amElrie
Rectangle ammandl
Inclure bes branches Glles
2 ain i - MAMBCN
x e o BicwE= . . COCHOMAILLE |
- W APERD ! £ 4
E o LS st ol i .
WHISEY ¢ . SALCIZEDN
Coaleuirs
/ \, BOEUF
; i EALGATELSE : !
' Lol e ot o 3 o Propriénis
& Colle LI POUR BOURGLIGHON
B Coulaurtond JUS DEFRIUITS Erflever | won Spouber un nowyesu cenbre de cafle
) Enregister la sélection Afouter une brancha fille
| SANS ALCOOL v 9 Afowk
FALI PLATE } ; Copler vy e nauvelle carle Afauter wne Branche (nedre )
2]
| Dietaciher Ajpaater e branche au-detsus
| Add . Apouler une branche ou-deysows
THE VERT |
Tiches Apouter une carte insener)
Reférences (UBLs, vwmbinks, _..§ Ajouter une carte [remplacer)
SEL & POIVRE HARICOTE VERTS
. POUR CLUISSON VAPEUR . _I'ﬁ.I'I:D . -
s <  CAROTTES
GINGEMBRE EN POUDRE \(Zrmrs = :
THY M a— POIREALX
T O SOUPE 7/ MAVETS
SAFRAN : JUR LA S0 rl TAVETS
3 “  POMMES DE TCRRE
o [ v B Y ] BEN e O R £ SCREENSHOTS & VM- View Your Mind

FIGURE 1. Le volet latéral des propriétés, et le menu contextuel pour ajouter des branches filles et autres

Les seuls reproches que je pour-
rais faire a ce logiciel, c'est qu'on
ne peut pas attribuer une couleur
différente a chaque branche, ce
qui est étonnant pour un logiciel
de cartographie mentale. Par ail-
leurs, pour pouvoir positionner
comme on l'entend les branches
filles d'un nceud, il faut l'indiquer
explicitement dans les propriétés
de celui-ci (option Free positio-
ning of children a cocher), et cette
fonctionnalité est expérimentale,
ce qui peut donner des effets non
désirés si on s'éloigne un peu trop
du nceud de départ.

2.2 Freeplane

Freeplane [3] est un fork de
Freemind, I'un des logiciels de
mind mapping les plus utilisés
de nos jours, car c'est I'un des
plus complets en termes de fonc-
tionnalités. Malheureusement,
pour la distribution Linux Debian,
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nceuds supplémentaires.

Freemind n'est plus intégré aux
dépbts officiels de |la derniére
version Debian Buster. Il faudra
donc utiliser la version dédiée a
Debian Jessie, et mettre les mains
dans le systéeme pour installer
des bibliothegues aux versions
mrrespnndantes (libjibx1.1-java
notamment). Malgré tout, cela

n'a pas fonctionné correctement
chez moi (plantage au lancement),
et j'ai donc di me rabattre sur
guelque chose de plus simple.
C'est pourquoi jai logiguement
utilisé Freeplane, qui lui fait bien
partie de la liste de paquets des
dépobts de Debian Buster, Et ce
n'est pas plus mal puisque ce logi-
ciel ne démérite pas du tout par
rapport a son ancétre. Trés com-
plet, il posséde en réalité plus de
fonctionnalités que Freemind.

J'avais commencé cet article fin
janvier et j'ai dU le mettre en sus-
pens le temps de réaliser d'autres

travaux pour mes clients (site
web, logos, cartes de visite). Je I'ai
donc finalisé pendant la période
de confinement sanitaire, et j'en
ai profité pour élaborer une carte
heuristique sur le sujet pour
m‘organiser (eh oui, il a bien fallu
s‘occuper comme on a pu).

Freeplane est un logiciel tres axé
sur l'aspect professionnel et gestion
de projets complexes des cartes
mentales par rapport a View Your
Mind. Il ne conviendra donc pas a
tous, surtout lorsqu'il s'agit de réa-
liser des cartographies simples et
basiques, mais il est tout a fait inté-
ressant a prendre en main.

Des le lancement, une base de
carte est proposée, avec quelques
branches et nceuds déja en place,
cela permet de se familiariser
immediatement avec 'outil, sans
devoir lire toute la documentation,
ni avoir a parcourir tous les menus.
Car si I'expression bien connue des
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FIGURE 2. Le logiciel Freeplane, trés complet pour réaliser des cartes conceptuelles de niveau professionnel

usagers de linformatique « usine a
gaz » doit s'appliquer a un logiciel,
c'est bien a celui-la...

Outre les classiques options de
mise en forme, telles que la colo-
risation des textes, des branches,
des contours de nceuds de votre
carte, Freeplane permet d'utiliser
des nceuds clignotants, de définir
précisément des styles par niveau
de développement des branches,
et d'appliquer d'office une méme
mise en forme a des noeuds
freres. Ces mémes styles peuvent
apparaitre sous forme d'info-
bulles, et 'on peut afficher un
résumeé de nceud juste en dessous
de celui-ci. Les nceuds peuvent
étre liés entre eux avec des ren-
vois, les branches peuvent étre
exportées séparément, y compris
sous la forme d'une nouvelle carte
mentale si 'ensemble devient trop
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(préparation et suivi de projets elaboreés).

complexe ou si elle doit étre réuti-
lisée dans une autre carte.

La navigation au sein de la carte
est grandement simplifiée grace
a la mise en forme automatique
et la mise en ceuvre de nom-
breux raccourcis clavier. L'ajout
d'un nouveau neoeud se fait par
exemple avec la touche [Insert]
du clavier, ce qui est plutét bien
pensé. Les nceuds peuvent étre
facilement déplacés, et lorsque
'un d'eux est plié ou déplié, les
autres branches sont automa-
tiguement repositionnées de
maniere harmonieuse sur la page.

Au niveau des fonctionnali-

tés encore plus intéressantes,
Freeplane donne la possibilité
d'utiliser des dates, des rappels
horaires, des diapositives pour
obtenir une présentation. On peut
également importer toute une

arborescence de documents PDF
depuis un dossier source. Il est
possible d'utiliser des attributs
pour indiquer I'importance d'un
nceud par exemple, et de mettre
en ceuvre des filtres sur ces
mémes attributs.

Enfin, sa complexité est poussée

a son maximum avec la possibilité
d'installer des themes, des add-ons
permettant de mettre en place des
scripts pour la traduction automa-
tique des cartes, le développement
des nceuds en fonction de l'ordre
d'apparition des taches au cours
d'un projet, ou encore des fonc-
tionnalités spécifiqgues au monde
de I'enseignement, tres friand des
cartes cognitives comme dit précé-
demment, Cela permet d'obtenir
des cartes encore plus dyna-
miques gqu'avec de simples liens
hypertextes.
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Et sachez qu'il existe méme un plugin WordPress
pour intégrer ses cartes mentales directement sur
un site web, plutét que d'en proposer une version en
image fixe. Il s'appelle Freemind WP Browser et per-
met d'utiliser les fichiers avec l'extension commune

a Freemind et son fork Freeplane, a savoir le .mm (ce
plugin n'a pas été mis a jour depuis quelques années,
mais semble fonctionner avec WordPress au moins
jusqu'a la version 4.8.1).

De plus, il faut savoir que Freeplane propose plus
d'une vingtaine de formats d'export, dont celui des
Applets Java (en HTML), Mediawiki (.mwiki) ou encore
LaTeX.

Pour résumer, je dirais que Freeplane est effective-
ment hyper complet au niveau des fonctionnalités
proposées. Tellement complet qu'il mériterait a lui
seul un article entier qui serait developpé sur plu-
sieurs pages, voire carrément un numero haors-série.

3. LES OUTILS NUMERIQUES
POUR CARTES CONCEPTUELLES

3.1 CmapTools

CmapTools [4] n‘est pas un logiciel libre, mais il reste
gratuit pour un usage personnel et permet d'abor-
der les différences avec les logiciels de cartographie
mentale. De plus, il existe une version Linux, donc je
ne pouvais pas ne pas en parler, d'autant plus qu'il est
d'une efficacité redoutable. Et il y a une bonne raison
a cela : c'est l'outil original développé par les équipes
du professeur Novak lui-méme, a I'Institute of Human
and Machine Cognition de Floride. IHMC n'est donc
pas l'acronyme d’'une entreprise a but lucratif !

Pour le télecharger, rien de plus simple, il suffit de
se rendre sur le site internet https://cmap.ihmc.
us/products/, choisir l'option Download CmapTools
(ne vous occupez pas de CmapServer). Il vous sera
ensuite demandé de vous inscrire en remplissant les
differents champs adéquats ; puis vous aurez acces
sur la colonne de droite a l'archive correspondant a
votre systeme, dans mon cas « Linux (64 bits) », qui

va donc télécharger le fichier Linux64CmapTools_v6.04_09-

24-19.hin dans mon dossier Téléchargement.
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On passe ce fichier en mode exécutable avec la com-
mande chmod :

# cd /home/utilisateur/Téléchargements/

# sudo chmod +x Linux64CmapTools _
v6.04  09-24-19.bin

Et enfin, on peut lancer l'installation a proprement
parler avec :

# sudo ./Linux64CmapTools v6.04 09-24-19.bin

Si tout se passe bien, vous obtenez un dossier THNC
CmapTools dans votre répertoire /home/utilisateur/, ainsi
gu'un dossier de stockage pour vos cartes, judicieu-
sement intitulé My Cmaps.

On démarre le programme en cliguant simplement
sur le raccourci CmapTools situé dans le répertoire
IHMC CmapTools, et l'interface apparait. Elle est compo-
sée de trois fenétres principales : a gauche, 'arbores-
cence et les différentes cartes enregistrées, la fenétre
principale centrale pour réaliser la carte conceptuelle,
et a droite |la petite fenétre permettant de modifier

le style, cC'est-a-dire les polices, les couleurs, les types
de fleches, leur epaisseur, etc. Tous ces réglages per-
mettent vraiment d'obtenir un résultat plutdt abouti
assez rapidement (Figure 3, page suivante).

L'utilisation de CmapTools est relativement intuitive :
une fois notre sujet principal défini, il suffit de cliquer
sur le petit cadre contenant les fleches et tirer dans
la direction souhaitée pour qu'une nouvelle étiquette
soit automatiquement créée. On procéde ainsi étape
par étape au fur et a mesure des idées qui nous
viennent a |'esprit, proposant un véritable déroulé de
la pensée et des concepts. On peut bien évidemment
revenir sur une étiquette, la déplacer, changer le sens
des fleches, leur apparence, etc. Entre deux concepts,
comme dit plus haut, on préferera utiliser des verbes
afin de proposer des phrases qui vont pouvoir se

lire en suivant le parcours fléché. Plusieurs concepts
peuvent ainsi étre le point de départ et/ou d'arrivée
d'une ou plusieurs fleches, ce qui explique que le
schéma conceptuel est au final plus compliqué a
memoriser par rapport aux cartes mentales. Mais
aussi plus universel gue celles-ci, dans le sens ou il
est censé développer la réalité d'un concept plutét
qu‘une vision personnelle (idiosyncrasie évoquée
plus haut).
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FIGURE 3. Linterface de CmapTools : a gauche la fenétre des vues, qui affiche les projets en cours (y compris
en mode « cloud »), les historigues, le champ de recherche ; la partie centrale avec la Cmap en cours de
création ; la partie de droite permettant quant a elle de personnaliser les styles des éléments graphiques
(étiquettes, cadres, textes, fleches de liaison).

Une fois notre carte conceptuelle
suffisamment aboutie, il est alors
possible de I'exporter dans les
formats classiques : image, SVG,
PostScript ou PDF, page web
(HTML). Une autre option d'export
également tres intéressante est
disponible, c'est la « Propaosition
au format texte ». Vous trouverez
alors I'ensemble des phrases,
composees des étiquettes et liai-
SONS que Vous aurez saisies dans
les différentes parties de votre
document, au sein d'un fichier

au format .txt. Notez au passage
gue vous pouvez réaliser l'opéra-
tion inverse, a savoir importer un
fichier texte gui sera automati-
guement proposé sous forme de
Cmap, mais sans les liaisons. A tes-
ter si vous avez quelques instants

pour constater les résultats surpre-

nants que cela peut donner,

3.2 Les autres outils

Les outils que nous venons d'évo-
guer pour créer des cartes cogni-
tives sont dédiés a cette tache

et possedent des fonctionnalités
intéressantes. Mais comme les
cartes cognitives se présentent
sous la forme de documents
graphiques, un simple logiciel de
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dessin peut trés bien faire I'affaire pour réaliser ses cartes mentales ou
conceptuelles. Dés lors, vous avez le choix entre plusieurs logiciels de
dessin, en bitmap ou vectoriel. Le numéro un sous GNU/Linux, c'est bien
évidemment l'incontournable Inkscape. Il posséde tous les éléments per-
mettant de créer des nceuds sous forme de rectangles, nuages, ellipses,
ainsi que les courbes pour créer les liens en forme de fleches ou de
simples traits. || permet la colorisation des différents éléments, ainsi que
'export dans plusieurs formats de documents. Mais n'étant pas un logi-
ciel dédie, vous ne disposerez des fonctionnalités permettant de rendre
votre carte dynamique, comme avec Freeplane ou CmapTools.

Autre logiciel intéressant : Dia [5], qui comme son nom l'indique (en
partie), sert plutét a réaliser des diagrammes, notamment techniques,
comme des réseaux informatiques, de télécommunications ou encore
des grafcets. Lui aussi possede tout le trousseau pour dessiner des sché-
mas conceptuels ou des cartes heuristigues, méme s'il apparait moins
comme un pur programme de réalisation graphique gu’lnkscape. Dia est
disponible dans les dépdts de toutes les distributions GNU/Linux.

Enfin, pour ceux désirant pratiquer un dessin plus « manuel », il existe les
solutions habituelles comme TuxPaint, MyPaint, KolourPaint, Krita, etc.

4, QUELQUES CONSEILS METHODOLOGIQUES

Comme souvent, il est bon de respecter quelques regles de base pour
produire des cartes cognitives efficaces. N'oublions pas gu’'elles sont |a
pour nous assister dans la mise en ceuvre d'idées afin de préparer la
concrétisation d'un projet donné.

4.1 Le format

Certains documents ont un format de prédilection, qui permet une lecture
facilitée des informations gu'ils contiennent. C'est le cas des cartes cogni-
tives. Dans cette optique, on préférera donc utiliser un format de type A4
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orienté en mode paysage pour les cartes mentales.

Le noyau central placé au cceur de la carte proposera
alors un développement latéral des differentes ramifi-
cations. Pour un schéma conceptuel, on peut préférer
I'orientation portrait qui permet un développement
hiérarchisé des différents éléments le composant.

4.2 Le coeur de la carte

Le coeur de la carte cognitive doit bien exprimer l'idée
du projet. On prendra soin de le centrer sur notre
page dans le cas d’'une carte mentale, et de le faire
apparaitre en police suffisamment grande et en gras.
Certains préferent méme utiliser une image plutot
gue du texte, c'est une affaire de godt, et cela dépend
aussi du projet. L'inspiration fera le reste. Pour une
carte conceptuelle, 'élément principal sera également
centré, mais positionné plus vers le haut de page.

4.3 Les noeuds

Les nceuds contiennent les mots-clés qui vont évoquer
une idée ou un concept. On veillera a ne placer qu'un
seul mot dans le nceud, qui prendra la forme d'un
simple cadre (rectangle ou ellipse, voire nuage), avec
ou sans bordure. Les couleurs de fond peuvent étre
utilisées pour mettre en exergue certains termes.

4.4 L es branches

La carte mentale n'est surtout pas un grafcet,
comme on en utilise en automatisme. Les liaisons
entre les différentes parties sont donc en forme
de courbes qui évoquent la structure d’'un arbre,
comme des ramifications ou des branches. On
peut utiliser différentes couleurs pour les types de
ramifications, mais ce n'est pas une obligation. Pour
une carte conceptuelle, les liens sont des fleches
simples qui indiquent la progression du raisonne-
ment. En général, on utilisera moins de couleurs
gue pour les cartes heuristiques.

4.5 Les couleurs

Les couleurs servent la lecture des documents numé-
riques d'une maniére générale, et c'est également le
cas des cartes cognitives. Elles permettent de mettre
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des termes précis en valeur et d'attirer le regard. En
plus des différentes tailles de police de caracteres, on
pourra donc coloriser les fonds des nceuds et méme
le texte contenu a l'intérieur de ces mémes nceuds.

4.6 Les images

On dit souvent gu'un dessin vaut mieux qu'un long dis-
cours et C'est souvent le cas pour les cartes mentales.
Certaines personnes aiment bien placer des images
sous la forme de pictogrammes, plus évocateurs que
du texte et illustrant bien une idée, puisque ce sont des
éléments visuels. On pourra d‘ailleurs mixer texte ET
image. Cela est moins vrai pour les schémas concep-
tuels pour lesquels on n'utilise tres peu les illustrations.

CONCLUSION

Ce sera tout pour ce tour d’horizon des outils

d'aide a l'organisation mentale : a utiliser a I'école,
guel gue soit le niveau des éleves, View Your Mind
apportera une aide pour travailler sur tout un tas
de sujets, pour chercher des mots-clés des relations
entre ceux-ci, etc. Le trés complet Freeplane sera
quant a lui plus utile aux professionnels pour la pré-
paration et le suivi d'un projet complexe. Pour les
schémas conceptuels, le logiciel dédié CmapTools
sera adapté aux usages de la majorité des utilisa-
teurs. Bien sdr, vous l'aurez compris, rien n‘oblige

a réaliser ses cartes cognitives avec un ordinateur,
elles peuvent tres bien étre dessinées a la main, il
suffit d'un papier et d'un crayon. Vous pouvez au
moins faire vos brouillons de cette maniéere avant
de les mettre au propre avec l'ordinateur. m
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QUELQUES GESTES
ECO-RESPONSABLES

A ADOPTER
SUR SON LIEU DE TRAVAIL ET

CHEZ SO

ALORS QUE L'ON EVOQUE SOUVENT
LES BONNES HABITUDES A METTRE
EN PLACE CHEZ SOl POUR PRESERVER
L'ENVIRONNEMENT, REDUIRE SON

IMPACT ENVIRONNEMENTAL EST
AUSSI POSSIBLE SUR SON LIEU DE
TRAVAIL OU L'ON POURRA CHERCHER
A DEVELOPPER DES HABITUDES
PLUS ECO-RESPONSABLES. ON
POURRA AINSI SE PENCHER SUR LA
QUESTION DE SES DEPENSES EN
ENERGIES, SUR SON CHOIX ET SON
UTILISATION DES EQUIPEMENTS
INFORMATIQUES. LES PISTES SONT
NOMBREUSES POUR METTRE EN

PLACE DES COMPORTEMENTS QUI 1. MIEUX MAITRISER LES
PERMETTRONT DE REDUIRE VOTRE - DEPENSES EN ENERGIE
EMPREINTE NUMERIQUE. LES ~ Les consommations d'énergie des équipements
BONNES PRATIQUES DECRITES DANS gue nous utilisons ne sont pas a prendre a la légére

~ étant donné que nous passons un temps considé-
CET A,F,{TECLE POU RFONT TOUT AUSSI - rable sur notre lieu de travail. Quelques bonnes
BIEN ETE APPLIQUEES SUR VOTRE pratiques peuvent rapidement étre mises en place
LIEU DE TRAVAIL QUE CHEZ VOUS. - afin de limiter celles-ci.
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PETIT APARTE

Nous nous bornerons a
évoquer dans cet article
tout ce qui concerne
Futilisation d’équipe-
ments informatiques.
Néanmoins, mieux pen-
ser ses usages sur son
lieu de travail fait partie
d'une réflexion plus
globale qui touche bien
d'autres domaines que
celui auquel nous nous
cantonnerons. Selon
FADEME, les déplace-
ments domicile - lieu de
travail comptent parmi
« les activités de bureau
les plus émettrices de
gaz a effet de serre »
(voici d'ailleurs un outil
qui vous permettra de
calculer les émissions car-
bone de vos trajets selon
votre mode de transport:

https.//www.ademe.fr/
particuliers-eco-citoyens/
deplacements/calcu-
ler-emissions-carbone-
trajets). Il est conseillé
lorsque c'est possible de
recourir un maximum
aux transports en com-
mun ou au co-voiturage.
La consommation d'eau,
I'éclairage, le chauffage
ou encore la climatisation
sont également a prendre
en compte lorsque I'on
s'intéresse aux secteurs
qui consomment de
I'énergie et qui pour-
raient &tre facilement
plus économes en met-
tant en place de bonnes
habitudes.

Equipement
Ordinateur portable

Ordinateur fixe
Tablette
Ecran
Smartphone

Consommation d'énergie
de 30 2100 kWh/an
de 120 4 250 kWh /an
de53a15kWh/an
de 20 a 100 kWh /an
de2a7kwWh/an

FIGURE 1. Ce tableau, réalisé conjointement par 'ADEME et GreenlT,
offre un apercu de la consommation d'énergie de chaque type
d'équipement.

Vous n'étes pas toujours devant
votre appareil ? Pensez a configu-
rer la mise en veille de ce dernier a
partir d'un certain laps d'inactivité.
Si votre ordinateur le propose
dans ses paramétres, prendre le
temps de configurer son mode
économie d'énergie peut égale-
ment étre une bonne option pour
réduire sa consommation. Par
ailleurs, soyez vigilants par rap-
port aux économiseurs d'écran

qui portent parfois mal leur nom :
les effets animés/3D de certains
d'entre eux sont en effet loin d'étre
économes...

Autre piste a explorer : le réglage
de la luminosité de votre écran.
Vous avez dd vous en apercevoir
avec votre smartphone/tablette,

le réglage de la luminositée de
votre appareil a un impact sur sa
batterie. L'optimiser peut donc
étre utile pour réaliser la aussi des
économies d'énergies et préserver
la batterie de vos appareils. Ces
options se situent généralement
dans les parametres de votre sys-
téme : sur certains ordinateurs le
réglage de la luminosité pourra
étre effectué depuis des touches
de fonction du clavier.

Préférences de gestion d'énergie [

Sur secteur Sur batterie Genéral

Actions

Mettre l'ordinateur en veille si inactif depuis :

Lorsque |'écran du portable est rabattu :
Affichage

Mettre l'écran en veille si inactif depuis :

Définir la luminosité de l'écran a :

Atténuer |'écran en cas d'inactivité

Aide

30 minutes -

Mettre en veille -
30 minuktes -
E- o

Fermer

FIGURE 2. Les preférences de gestion de |'énergie proposeées par la

distribution Linux Mint. Deux minutes pour prendre le temps de configurer

tout cela et des gains d’énergie a la clé.
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Pour éviter tout gaspillage d'éner-
gie, 'une des autres solutions
généeralement mises en avant est
I'utilisation d'une prise coupe-
veille. Ce boitier, pourra étre utilisé
sur n'importe lequel de vos appa-
reils électriques afin de couper
leur veille une fois éteints et donc
mettre fin a leur consommation
passive. LADEME estime qu'un tel
dispositif pourrait permettre d'éco-
nomiser jusqu’a 11 % d'énergie, ce
gui serait donc loin d'étre anodin.
Avouons-le, penser a éteindre

la veille de nos équipements au
bureau (écrans d'ordinateurs,
imprimantes, photocopieuses, etc.)
au méme titre qu'un éclairage en
guittant une piéece est loin d'étre
une habitude pour bon nombre
d'entre nous ;-) Les multi-prises
coupe-veille peuvent ainsi étre
une bonne solution pour couper
en un rien de temps toute source
d'énergie de votre lieu de travail

et a votre domicile. A noter que
certains modeles s'accompagnent
également d'une télécommande et
d'une protection contre la foudre
et les surtensions.

” A ce jour,

fabriquer un

2. BIEN CHOISIR SON
 MATERIEL

A ce jour, fabriquer un ordinateur
nécessite pas moins de 240 kg de
combustions fossiles, 22 kg de
produits chimiques et 1,5 tonne
d'eau, or on le sait, nos ressources
en matiéres premieres sont loin
d'étre inépuisables, sujet d'autant
plus problématique que nos équi-
pements numeériques utilisent des
meétaux rares et précieux. Lors
d'un entretien réalisé pour Linux
Pratique [1], Fredéric Bordage,
expert en numérigue responsable
nous expliquait que « 2/3 a 3/4
des impacts du numeérique sur
I'environnement sont d’'abord liés

a la fabrication des équipements ».

Pour mieux faire, il faudrait donc
fabriquer moins d'équipements
et utiliser ceux dont on dispose le
plus longtemps possible.

Lutter contre l'obsolescence pro-
grammee et mettre fin a cette
course effrénée a l'acquisition des
derniers gadgets technologiques
font partie des problématiques
auxquels nous devrons réfléchir
a l'avenir. Plusieurs pistes sont
d'ores et déja évoquées pour
avancer sur ces chantiers :

* Entretenir ses éguipements

vieillissant (dans certains cas,
changer d'écran ou investir dans
un disque dur externe pourront
également étre des options pour
éviter de renouveler toute une
installation informatique).

S'informer un maximum pour se
diriger vers l'achat d'objets plus

« durables » et idéalement moins
énergivores. Les ordinateurs ont
en moyenne une durée de vie de
5-6 ans. Les imprimantes, téléco-
pieurs et serveurs auraient quant
a eux la durée de vie la plus longue
au sein des entreprises (5 ans

et plus) a l'opposé des smart-
phones dont la longévité moyenne
se situerait entre 2 et 4 ans [2]. Le
Web regorge désormais d'évalua-
tions et de tests de produits qui
permettront de faire des choix
plus éclairés. Concernant l'achat
d'un ordinateur portable, la bat-
terie et le disque dur comptent
parmi les éléments les plus sujets
a des problémes sur le long
terme, on accordera donc une
attention toute particuliére a ces
derniers. Des initiatives comme
https://www.produitsdurables.fr/
commencent a se développer ou
https.//www.guidetopten.fr/ qui

fournit des informations concer-
nant les consommations d'énergie

des produits, malheureusement
les équipements informatiques
restent encore trop peu traités.

ordinateur necessite
pas moins de 240 kg de
combustions fossiles,
22 kg de produits

pour allonger leur durée de vie
en préservant la batterie de son
ordinateur portable, en étant _
vigilant lors de son transport, -+ Prendre I'habitude de réparer

en s'assurant qu'il puisse s'aérer - lorsque c'est possible au lieu de
correctement, en surveillant et jeter et remplacer, bien souvent
en prenant soin de son disque 'équipement pourra encore
dur... gu’on n'hésitera pas a rem- tenté d'étre « sauvé ». Le site
placer par un disque SSD plus https://fr.ifixit.com/laptop-
performant, pour donner un repairability pourra par exemple
coup de jeune a un équipement étre utile a ce sujet, il attribue un

chimiques et 1,5 tonne
d’eau, or on le sait, nos
ressources en matieres
premieres sont loin
d'étre
inépuisables.
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score de réparabilité a quantité
de modeéles d'ordinateurs
portables. On peut également
evoquer https://www.
commentreparer.com/ qui est
une communauté d'entraide
autour de la réparation des
objets du quotidien, une
catégorie est évidemment
consacrée a I'électronique et a
linformatique. A ce propos, dés
le 1er janvier 2021, un indice

de réparabilité sera apposé sur
divers produits électriques et

électroniques permettant ainsi de

mieux éclairer le consommateur
sur ses futurs achats.

* Prolonger les délais de garantie
reglementaires des équipements
pour se protéger de l'obsoles-
cence programmeée, Cette garan-
tie a 'neure actuelle est de 2 ans.
Dans son livre blanc « 50 mesures
pour une consommation et une
production durables » [3] publié
en février 2019, l'association
HOP (Halte a I'Obsolescence
Programmeée) propose d'allon-
ger la garantie des équipements
électriques et électroniques a
5 ans pour favoriser la fabrica-
tion d'équipements solides et
durables. Cette association est
aussi a l'origine du réseau d'entre-
prises fédérées « Le club de la
durabilité » [4] qui vise a créer un
écosystéme entrepreneurial de
biens et de services durables.

* Favoriser |'éco-conception des
équipements. Selon 'AFNOR,
« I'éco-conception consiste a
intégrer I'environnement des la
conception d'un produit ou ser-
vice, et lors de toutes les étapes
de son cycle de vie ». Les labels

, S'informer
se diriger vers
l'achat d'objets plus

« durables » et
idéalement moins
energivores.

peuvent étre de bons indicateurs
en la matiere. Créée en 1978, la
plus ancienne certification envi-
ronnementale est allemande et
se nomme Blue Angel [5]. C'est
un label général qui a 'avantage
de prendre en compte tout

le cycle de vie des appareils
(conception, fabrication, utili-
sation, fin de vie). Mis au point
par le Green Electronic Council
(GEC) aux Etats-Unis, 'éco-label
EPEAT (pour Electronic Product
Environmental Assessment
Tool) permet d'évaluer l'impact
d'un équipement sur I'environ-
nement, Cette évaluation se fait
sur 51 critéres (les composants
utilisés, la durabilité, le recy-
clage, etc.) et conduit a l'attri-
bution d'un label or, argent ou
bronze en fonction des critéres
réunis par l'appareil. En Europe,
on pourra aussi compter sur
I'éco-label suédois TCO qui se
présente comme une « certi-
fication de durabilité pour le
matériel informatique de bureau
et des datacenters » prenant

en compte pas moins de 11
catégories d'appareils parmi les-
quels les ordinateurs de bureau
et portables, les tablettes, les
smartphones, les serveurs, les
équipements de réseau et de
stockage de donneées... que I'on
pourra explorer en se rendant

sur https.//tcocertified.com/
product-finder/. Enfin, 'Union
Européen a mis en place 'Ecola-
bel Européen [6] dés mars 1992,
un label plutdt large qui prend
en compte les différentes phases
du cycle de vie des produits et
qui s'applique aujourd’hui sur
plus d'une cinquantaine de caté-
gories et de services.

Un petit mot sur les labels

« énergie » pour compléter tout
cela et plus précisément sur le
plus connu d'entre eux : le label
Energy Star reconnaissable avec
son logo sur fond bleu et sa petite
étoile. Il est issu d'un programme
gouvernemental américain qui
vise a mettre en avant les équi-
pements qui ont les meilleurs
rendements énergétiques. On le
retrouve notamment sur divers
types de matériels informatiques
(ordinateurs de bureau et por-
tables, écrans, serveurs, etc.). On
pourra découvrir entre autres sur
son site officiel des recommanda-
tions pratiques pour bien choisir
son éguipement [7].

Pour finir, dernier point non
négligeable concernant le choix
d'un matériel quelconque : la
prise en compte de sa dimen-
sion « sociale ». Bien souvent, la
conception des divers éléments
composant un matériel informa-
tigue comme un ordinateur ou
un smartphone est sous-traitée a
'autre bout du monde, en grande
partie en Asie, dans des condi-
tions de travail qui sont loin d'étre
celles que I'on pourrait attendre.
Un point a ne pas perdre de vue
dans la mesure ou cette région
du monde attire a I'heure actuelle
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bon nombre de constructeurs.

On peut toujours espérer d'éven-
tuelles relocalisations de la pro-
duction en Europe et en France

a l'avenir... En attendant, des
initiatives telles que le Fairphone,
un smartphone éthique et res-
ponsable néerlandais, ouvrent la
voie et montrent qu'il est possible
de combiner engagement social et
environnemental dans le domaine
des nouvelles technologies.

3. GERER SON
EQUIPEMENT EN FIN
DE VIE

Aprés avoir tout tenté (réparation,
réemploi a un autre poste ou une
autre fonction, etc.), votre mate-
riel informatique arrive en fin de
vie et vous ne savez pas quoi en
faire ? Plusieurs options s'offrent a
vous avant de le condamner défi-
nitivement surtout s'il peut encore
étre fonctionnel.

TROUVER UN POINT
. DE COLLECTE PRES
DE CHEZ SOI

N'hésitez pas a vous rendre

© sur https://www.ecosystem.
. eco/fr/recherche-point-

. de-collecte qui permet de
. localiser les divers points
: de collecte présents

: autour de vous que vous

. soyez particulier comme

. professionnel.

On pensera tout d'abord au don
a une association ou a une plate-
forme en ligne qui va se charger

de lui donner une seconde vie

et un nouveau propriétaire. Les
plateformes en ligne permettant
de donner ce type d'équipement
se sont multipliées et les asso-
ciations pouvant bénéficier de ce
type de don sont nombreuses.
Emmads, par exemple, va se char-
ger de collecter et de recondition-
ner les équipements d'entreprises
et de particuliers pour pouvoir les
revendre ensuite a bas colt. Une
recherche en ligne vous permet-
tra rapidement d’avoir de nom-
breuses pistes a ce sujet.

On peut citer par ailleurs le
projet national Ordi 3.0 qui vise
a promouvoir le réemploi et la
redistribution des équipements
informatiques pour permettre

a tout un chacun un acces au
numeérique, le tout en favori-
sant la création d'emplois pour
les personnes en difficulté, en
encourageant entre autres I'éco-
nomie circulaire et en apportant
une réponse face aux enjeux
climatiques. En 2018, cette initia-
tive a ainsi pu générer 330 000
ordinateurs reconditionnés et
300 emplois a travers 180 struc-
tures labellisées. Son site [8]
dispose d'un annuaire permet-
tant de repérer les endroits ou
acheter et donner du materiel
informatique.

Dans le méme ordre d'idée, parce
que nous sommes de plus en
plus conscients de la nécessité

de consommer durable, les « gra-
tuiteries » et les « donneries » se
sont multipliées ces derniéres
années dans le pays et per-
mettent de donner une seconde
vie aux éguipements et objets

» REMARQUE

Un point sur I’éco-
participation

La législation impose depuis
2006 le paiement d'une
contribution environne-
mentale (généralement
présentée sous les termes
d'« éco-contribution » ou

d'« éco-participation ») lors
de 'achat d'un produit élec-
trique ou électronique. Cette
éco-participation permet de
financer la filiere des déchets
d’équipements électriques
et électroniques (DEEE). Son
montant correspond aux
colts de collecte, de traite-
ment (recyclage, dépollution)
et de valorisation (répara-
tion) de ce type de déchets.
Les baremes établis pour
chaque type d'équipement
sont disponibles sur les sites
des éco-organismes Ecologic
et Ecosystem pour la filiere
DEEE. A noter que ce dis-
positif impose notamment
aux distributeurs - magasins
physiques et boutiques en
ligne - la modalité de reprise
dite « un pour un » (reprise
d'un equipement usager lors
de l'achat d'un équipement
neuf) et « un pour zéro »
(reprise sans obligation
d'achat) pour les petits équi-
pements (dont la dimension
extérieure est inférieure a
25cm) s'ils disposent d'une
surface de vente de minimum
400 metres carrés dédiée a ce
type d'équipements.
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dont on ne veut plus. La aussi,
une recherche sur le Web vous
permettra de repérer si une
telle initiative a été mise en
place dans la région ou vous
vous situez.

Geérer la filiere des déchets
d'équipements électriques

et électroniques représente
aujourd’hui un vrai enjeu face
a leur nette augmentation ces
dernieres annees. En France, cette
derniére est encadrée par un dis-
positif réglementaire [9]. A une
échelle plus large, la Commission
Européenne a également émis un
certain nombre de directives en
ce sens pour favoriser le recyclage
de ce type d'équipements. En
2018, 1 928 995 tonnes d'équipe-
ments électriques et électroniques
ont eté mises sur le marché,

44,8 % ont été collectés (I'objectif
du gouvernement est d'atteindre
les 65 % en 2019) et 74 % recyclés
et réemployés. A titre indicatif, sur
796 414 tonnes de DEEE collectés,
« seulement » 67 845 étaient pro-
fessionnels [10].

Un matériel informatique hors
d'usage ne doit aucun cas étre
jeté aux ordures. Il contient en
effet des substances polluantes
gui sont néfastes pour I'environ-
nement et qui nécessitent un
traitement spécifique. Par ail-
leurs, certains de ses composants
peuvent étre réeutilisés, d'autres
recyclés. A titre indicatif, selon
'éco-organisme Ecosystem, un
ordinateur portable se compose-
rait en moyenne de :

* 37 % de plastiques ;

» 20,9 % de substances
réglementeées ;

’ Gérer la

filiere des dechets
déequipements
electriques et
electroniques

represente aujourd’hui
un vrai enjeu
face a leur nette
augmentation ces
dernicres annees.

* 16,2 % de cartes électroniques ;
* 13,1 % de metaux ferreux ;
* 11,4 % de métaux non ferreux ;

* 1,4 % d'autres matériaux.

Au final, recycler ce type d'appa-

reil permettrait d'économiser

jusgu'a 43kg de matieres pre-

miéres brutes (contre 2kg pour
un smartphone). Derniéere option
donc si vous disposez d'un appa-
reil inutilisable : le point de col-
lecte ou la déchetterie qui peut
accueillir ce type d'équipement
(vous trouverez généralement
sur Internet la liste des équipe-
ments collectés par la déchetterie
la plus proche). Chaque matériel
remis sera par la suite acheminé
dans un centre de traitement ou
il sera démantelé, puis traité pour
récupérer les composants et
matiéres premieres qui pourront
étre valorisés/réemployés et/ou

- recyclés.

Le traitement de certains équi-
pements peut cependant étre
problématique. C'est notamment
le cas des tubes cathodiques qui
ne sont plus valorisés a I'heure
actuelle et enfouis dans des ins-

- tallations de stockage de déchets

dangereux. Les téléphones
portables, quant a eux, ne béné-

ficient pas encore d'une stra-
tégie de collecte efficace : ils
seraient des millions a dormir
toujours dans nos tiroirs alors
gu’ils pourraient étre réem-
ployés ou recyclés [11]. |l est
vraiment impeératif d'informer
et de sensibiliser davantage le
public sur les solutions dispo-
nibles permettant de gérer la
fin de vie des mobiles.

Enfin, petit aparté concernant
les cartouches d'impression qui
depuis ao(it 2018 appartiennent
aussi a la filiére des déchets
d'équipements électriques et
électroniques et qui, une fois
remises dans les points de col-
lecte appropriés, pourront étre
également dépolluées, recyclées
et/ou réemployées. De maniere
générale, si vous vous interrogez
sur la maniéere de traiter n'im-
porte quel « déchet », rendez-

vous sur https://www.ademe.fr/

particuliers-eco-citoyens/

dechets/bien-jeter/faire-dechets

gui vous éclairera sur le sujet
avec pres de 400 types de pro-
duits références.

’ ’ Malgre le

développement du

numerique et avec
celui-ci I'essor de la
dématérialisation, le

papier representerait
les trois quarts des
dechets que nous
produisons sur notre
lieu de travail.
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Aujourd’hui,

4 % des emissions de

gaz a effet de serre
sont dues a l'utilisation

« surconsommation », i de technologies
est important de sensi- numeriques et on
LE PAPIER, LE DECHET  [Eibwoiii I |
- biliser tout un chacun, estime que celles-ci
PRINCIPAL DES . particuliers comme devraient approcher

BUREAUX ~ professionnels, a des les 10 % d’ici

Malgré le développement du ? usages plus « sobres » en 5 ans.
numérique et avec celui-ci ~  matiére d'équipements

I'essor de la dématérialisa- - et d'outils informatiques.
tion, le papier représenterait ~  Nous avons évoqué dans cet article diverses pistes concernant la partie
les trois quarts des déchets | «matérielle », les bons réflexes & adopter en matiére de consommation

que nous produisons sur - numérique pourront faire 'objet d’'un prochain article.

notre lieu de travail [12] et — T — |
mﬂlhEUrEUEEI'I'IEI'It, nous n attendant, vous pouveZ aores et dgja metire en cesuvre queigues-unes

avons tendance a moins le . des bonnes pratiques soulignées dans ces lignes : mieux maitriser vos
recycler dans ce contexte-ci - dépenses en eénergie en mettant en place quelques bonnes habitudes qui
que chez nous. - . sontfacilement a votre portée, rallonger la durée de vie de votre matériel
- en favorisant la réparation ou le réemploi lorsque c'est possible, mieux
choisir votre futur équipement en vous renseignant sur sa conception et

Il conviendra donc la aussi

d’'étre plus vigilant en veillant : JE
a réduire son utilisation a ce - . sareparabilité et enfin mieux gérer votre materiel en fin de vie. m

qui est vraiment nécessaire, a

bien utiliser le recto-verso de N .

chaque feuille, a3 réemployer N REFERENCES
le papier utilisé lorsque c'est .
possible en guise de feuilles de
brouillon par exemple, a privi-
légier le papier éco-labellisé
et/ou recyclé, a mettre en i '2] https://community.spiceworks.com/blog/3103-data-snapshot-

place un tri des déchets pour the-lifespan-of-computers-and-other-tech-in-the-workplace

permettre son recyclage (a ‘
noter que ce tri est obligatoire 3] https://www.halteobsolescence.org/wp-content/

depuis juillet 2016 dans les . uploads/2019/03/Livre-Blanc.pdf
entreprises de plus de 100 sala- [4] https://www.clubdeladurabilite.fr/

riés et les administrations de
plus de 20 employés).

(1] https://connect.ed-diamond.com/Linux-Pratique/LP-119/
Lorsque-numerique-et-developpement-durable-se-
rencontrent...

‘5] https://www.blauer-engel.de/en

6] https://ec.europa.eu/environment/ecolabel/

71 https://www.energystar.gov/products/office_equipment/

: computers
CONCLUSION | 18] http://www.ordi3-0.fr/index.html
Aujourd’hui, 4 % des émissions 9] https://www.ecologique-solidaire.gouv.fr/dechets-
de gaz a effet de serre sont dues dequipements-electriques-et-electroniques
a l'utilisation de technologies | [10] https://www.ademe.fr/sites/default/files/assets/documents/
numeériques et on estime que § infographie-registre-deee-donnees-2018.pdf

celles-ci devraient approcher les 11] https://www.senat.fr/notice-rapport/2015/r15-850-notice.html

10 % d'ici 5 ans. Par ailleurs, la :
quantité de DEEE ne cesse d'aug- - | 121 https://www.ademe.fr/particuliers-eco-citoyens/bureau/bien-

menter d'année en année dans utiliser-materiel
le monde. Dans ce contexte de
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